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Sicherheit von kritischen Infrastrukturen in
der zunehmend digital vernetzten Welt
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Was ist eine kritische Infrastruktur?
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Abhangigkeiten der Energieversorgung (BABS)

Hohe volkswirtschaftlichen Risiken

Keine Substituierung moglich

Hohe Abhangigkeiten vorhanden
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Ungesehene und ungewollte Nebenwirkungen als neue
Bedrohung der vernetzten Welt
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Industrie 4.0 konvergiert IT mit OT

19980: Sequentielle
Werschipfungsprozesse
mit physischen
Schnitistellen

2000; Sequentielle
Werlschopfungsprozesse
mit Internet Schnitistellen

2020: Parallele sich
standig verandernde
Wertschopfungsprozesse
mit Internet of Everything
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Operational Technologien sind Einzelentwicklungen
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- Lange Innovationszyklen

- Systemaktualisierungen und Patching nur bedingt moglich
- Security-Tests nur beschrankt moglich

- Remote Zugange fur Dritte schwer handbar

- Hoher individueller Entwicklungsanteil
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Cyber Angriff ,as a Service*

THE BUSINESS OF CYBERCRIME
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Die Cyber Threat Pyramide fur kritische Infrastrukturen

5 Cyber
Power

4 Organized
attackers for
specific targets

3 Professional
organisations and/or
cyber criminals

2 Developer of vulnerability
tools (motivated hackers)

User of hacking-tools
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Absicht
Qualifizierte Bedrohungen
Unbekannte Formen

Absicht
Quialifizierte Bedrohungen
Bekannte Formen

Zufillig

Unqualifizierte Bedrohungen
Bekannte Formen
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Cyber Defense Dissymetrie

V: Muss alle Locher stopfen V: Ist abhangig von Dritten
A: Braucht ein einziges Loch A: Nutzt Dritte

V: Arbeitet zu normalen Arbeitszeiten V: Macht seinen Job
A: Arbeitet ausserhalb Arbeitszeiten A: Besitzt eine Passion
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Kl Herausforderungen

Uber die Jahre gewachsene Systeme
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Keine Akzeptanz gegenuber Kosten
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Isolierte Betrachtung von Risiken
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Die Cyber-Spirale dreht sich bereits
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Das volkswirtschaftliche Paradox

2
'

Betriebswirtschaftliche
Unternehmensfiihrung

Volkswirtschaftliche
Risiken
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Ein Cyber Alert Network fur Kritische Infrastrukturen

- News-Feeds
- Query Search
- OSINT Report

* Verstehen der kritischen
Prozesse, Abhangigkeiten,
Bedrohungen und Absichten

« Gegenseitige Unterstutzung
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Cyber Defense: PPP - Ein Netzwerk aus Wirtschaft, Armee
und Staat, Hand in Hand

Staat (Nachrichtendienst)
- Intelligence

£
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PPP fur L3-L5
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Armee Industrie

- Subsidiare Unterstutzung - Grundschutz

- Verteidigung - Eigenverantwortung
- L1, L2und L3
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Cyber Defense ist:

Ein Netzwerk welches ein Netzwerk
vor einem Netzwerk schutzt
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