Wie weit konnen
offentliche Auftrage
Schweizer
Auftragnehmer,
Schweizer Hard-und
Software fordern?
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Leiter System Spezialisten Unix Betrieb bei der Zurcher
Kantonalbank (7x24h Betrieb, WF, EF)

Nationalrat und Mitglied der WAK — N
(4 Sessionen, 10 bis 16 Kommissionssitzungstage,
Fraktion, weitere Vorbereitungssitzungen, ... )

Prasident der glp Kanton Zurich
Verheiratet — zwei kleine Kinder

Hobbys ... ? (Mountainbiken, Wandern, Rennvelofahren)
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Versuche an Kundendaten zu gelangen
und damit direkt Gelder umzuleiten

Malware PC & Mobile, Fishing,
betroffen: Onlinebank

Herkunft: Russland, Osteuropa
Diverse Attacken Bank lahmzulegen
DoS, APT

Ziehen auslandische Lieferanten
(Steuer-)Daten ab?

Finanzbranche ist sensibilisiert und up
to date — Werkplatz?

Kosten !
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Abwehrmassnahmen -
Sicht Finanzbranche

Internet

externes y
Netz
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internes I

Netz
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Versuche an militarische Geheimnisse
ZU kommen

Social Engineering

Ziehen auslandische Lieferanten
(Steuer-)Daten ab?

Lahmlegen von Staatsleistungen
Komplett veraltete IT Systeme
Ungentgende Governance

Keine Sensibilisierung der
Verantwortlichen

Explodierende Kosten
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Open Source

Kosten nicht geringer, sondern
hoher

Wartung, Support
Code ist offen: Heart Bleed
Proprietare Produkte

Stecken Regierungen
dahinter?

Keine Kontrolle durch
Community
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Swissness — eigene
Spezialsysteme bauen

Polizei, ESTV, etc.

Im Einzelfall eventuell erfolgreich
(Militar), aber enorme Risiken

Kosten

Abhangigkeit von Kleinst-
firmen, die rasch Pleite gehen/
ubernommen werden
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Langfristig, vertrauensvolle
Zusammenarbeit mit
zuverlassigen Firmen

(In- und Ausland)
Abhangigkeiten vermeiden:
Opportunitaten erhalten, d.h.
Software und Plattformen mussen
ohne grosse Transferkosten
ausgetauscht werden konnen
Fokus auf Schnittstellen /
Protokolle
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‘ = Militar
“\*\G = Steuerdaten
f
2 = Sozial- / Vorsorgedaten etc.

/ - Verkehrsleitsysteme

> = Atomkraftwerke !
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Problem endlich auch auf
FUhrungsebene (BR) erkennen
und Verantwortung wahrnehmen

Staatliche Institutionen
sensibilisieren

Governance anpassen — weg von
den Konigreichen

Bevolkerung und Firmen
sensibilisieren
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Schweizer Firmen

Starken / Know How in
Verhandlungen einsetzen

Datenschutz aufdatieren

Anzeigeverfahren straffen /
vereinfachen
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Forschung und Entwicklung
Technisch immer einen Schritt
voraus sein

Engere Zusammenarbeit von
Hochschulen mit Firmen

Melanie: Kommunikation
verbessern, internationale
Vernetzung verbessern
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Swiss Quality als Losungsansatz: vermehrt eigen
programmierte Protokolle / Schnittstellen in hochster
Qualitat — attraktive Arbeitsplatze, Export, Sicherheit

Verstarkte Zusammenarbeit
(Bsp. Bund und Finanzbranche fast gleiche
Herausforderungen)
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