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Arten von Attacken

passiv

aktiv

Datendiebstahl

Vortauschung

Ausfihrung
gewunschter
Aktivitaten

Auslesen des Speichers
des Opfercomputers

Abhoren Datenverkehr
* im Opfercomputer
* im Computernetzwerk

Modifikation des
Datenverkehrs

Ausfihrung von Daten
(z. B. ActiveX, Applets,
Javascript)

Umleitung des
Steuerflusses

«Snooping»

Modchip

Webapplikation

Stack hijacking

TPM,
Secure (Co-)
Prozessor

Interpretation,
Sandboxing,
Virtualisierung

Execute @
Write etc.



Grundstruktur von Computern

Computer sind in drei
Schichten strukturierte
Universalmaschinen
Jede untere Schicht hat
vollstandige Kontrolle
Uber die jeweils oberen
Schichten

Die unteren beiden
Schichten sind
geschlossen, die oberste
ist offen

Anwendungs
Software
(normal)

Betriebssystem
(privilegiert)

Hardware
Plattform
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Hoheres Gefahrenpotenzia

Zufallskorrelationen in Big Data

RORY BREMNER

The Tiger That Isn’t
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Hardware Ebene

Trusted Platform Module (TPM) Memory

Encryption plus MAC (plus Merkle tree)

Secure (Co-)Processor

CPU
Core

Cache Bus

Session Key
Root Key

S-Ke

Private Key
Public Key

trusted untrusted



Software Ebene

» Programmablauf
als Kaskade von
Funktionsaufrufen sctivation of
» Orchestrierung via
Call Stack und
Calling Conventions = ™aha™

by main()

activation of
main() function

program startup:
main() is called
by libc

func &() s automatic |«
variables

ebp(1) b

[

ret addr in main()

paraml

param2

main() s automatic
variables

ebp(0)
[points to nothing]

Log—

ret addr in
__libe_start_mainf)

arge

argv

_espi(2)

_ebp(2)

_esp(l)

—ebp(1)

t

Idecreasing
Istack addresses

top of the stack



Nutzung einer Systemlucke

Code

#include <string.h>
void foo (char *bar)
{
char c[12];
strcpy(c, bar);
}
int main (
int argc,
char **argv)
foo(argv[1]);

Stack Growth

«heHo»

Unallocated Stack Space

\O0

Char c[12]

Char *bar

Saved Frame pointer

Return Address

Parent Routine's Stack

argv([i]

«AAA...\x80\xCo\x35\x08»

Address
0x80C03508

| -

Stack Growth

Unallocated Stack Space

[

A A 2 I\\VA
A A A \ \&
. NG
A A A A
A A A A
A A A A
\x08 | \x35 | \xC0 | \x80

Parent Routine's Stack

sassaippy Aowepy

Little Endian
0x80C03508

—]



Abwehrmassnahmen

«Canary» Flag zur Erkennung von
Uberschriebenem Stack

Alternatives Funktions-Aufrufsprotokoll
Aufwarts- und abwartswachsender Stack
parallel unterhalten (Michael Franz, UCI)
Execute @ Write (genau eines von beiden) pro
Speicherblock basierend auf dem No-Execute
(NX) Modus des Prozessors



NX: Library Calls statt Shellcode

Erwerb von system Privilegien via Wrapper
Aufruf von system() zur Ausfihrung eines
beliebigen Programmes

arg system() IEE):I h
ret system() @{)‘Zl )
retvictim =[] [ Uberschriebener
framepointer IE})‘:I Stack

]




Abwehrmassnahmen

Entfernung einzelner libc Funktionen
Randomisierung der Startadressen der libc
Funktionen

Code signing



Return Oriented Programming

(Missbrauchliche) Wiederverwendung von
vorhandenem Library-Code (libc)

Ganze Funktionen (z. B. system() Call) oder
«Gadgets» der Form instra; instr2; ...; return;

Analog «head» in «the address»

f7 c7 07 00 00 00O test $0x00000007, Yoedi
of 95 45 ¢3 setnzb -61(%ebp)

c7 07 00 00 00 of movl $oxofoooo00, (%edi)
95 xchg %ebp, Yeax

45 inc %oebp

C3 ret



libc Call mit Register Parametern

Gadget1 Stack
pop %ecx ESP @ Contents
ret contcaller =)

Gadget 2 ret Gadget2 =) :l
0
pop YoedXx entry Gadget2 §>

ret
retGadget1 =) | adrGadget2
entry Gadgets =
ret victim = adr Gadgeta



Abwehrmechanismen

Typsichere Sprachen

Randomisierung

Virtualisierung/ Managed Execution
Sandboxes/ Geschlossene Systeme
Custom Design (Hardware & OS)
Duplexsystem wie in Flugzeugen
Verfeinerte Privilegien («least privilege»)

«Trusted Execution Environments»

Sicherheit & Schutz Universalitat



TRUST ZONE by ARM Konzept
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Software Architecture of TrustZone




TRUST ZONE Architektur

Off-Chip
Decoder

Media
Accelerators

DMA
Controller
(PL330)

Processor System

Processor
Vé | vIA

Secure

Secure
HMI

On-Chip
Crypto-
Engine

’ sicher/ trusted
' normal/ untrusted

E’PROM

>=128KB)

Enlarged
On-Chip
SRAM

UART | SSP
Watchdog ,' GPIO
~SysCul | RTC
Timers Unique ID
_ Timers IEC
Dynamically
Secured

Master Key

SIM I/F
"~ Random
Number
_Generator
TZPC

Permanently
Secured

Boot ROM may be replaced by authenticated boot

N




