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Introduction et principaux enseignements

Les derniéres mesures anti-COVID ont été abolies au prin-
temps 2022 et la Suisse est lentement revenue a la normale.
Alors que la situation se détendait enfin, la guerre qui écla-
tait en Europe allait déclencher une nouvelle menace: celle
de la pénurie d’énergie. Les entreprises ont alors de nouveau
envisagé la possibilité du télétravail, cette fois pour cause de
bureaux non chauffés.

Il n’a cependant pas été nécessaire de recourir une nouvelle
fois au home office. En revanche, le théme de la cybercrimi-
nalité a pris une nouvelle dimension, sous 'effet de la guerre
et des attaques lancées par les pirates informatiques russes
contre certaines infrastructures occidentales, qui faisaient
la une des médias. Apres 'allocution vidéo de Volodymyr Ze-
lensky au Palais fédéral le 15 juin 2023, les attaques ont éga-
lement commencé a cibler la Suisse. A cette date, la recherche
de terrain en vue de la présente étude venait toutefois de se
terminer et la fuite majeure de données touchant une socié-
té informatique bernoise, au cours de laquelle la Confédéra-
tion a perdu des données sensibles, n’a donc pas influé sur les
présents résultats.

C’est dans ce contexte que la quatriéme étude sur I'impact
de la crise du COVID-19 sur la numérisation et la cybersé-
curité au sein des PME suisses a été réalisée. Un total de 502
dirigeantes et dirigeants de PME employant de 4 a 49 colla-
boratrices et collaborateurs a été interrogé par téléphone.

Les principaux résultats de I’étude sont résumés en douze
chapitres, illustrés par douze graphiques. Le rapport de pro-
jet complet peut étre consulté sur les sites web des parte-
naires du projet (voir encadré).

1. : Combien de membres de votre personnel pour-
" raient théoriquement travailler depuis la maison?
Depuis 2020, le nombre de postes adaptés au télétravail
a diminué d’année en année. Le nombre de PME dans
lesquelles une partie ou la totalité du personnel peut
travailler a domicile est passé de 67 % (en 2020) a 56%
(en 2023).

D2, Combien de membres de votre personnel font du

T télétravail?

Dans les entreprises ou le télétravail existe, environ
deux cinquiemes (42%) du personnel travaillent par-
tiellement ou principalement depuis la maison. Comme
dans les études précédentes, Genéve et Zurich se dis-
tinguent en se montrant particulierement favorables
au télétravail.
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Quelle sera I'évolution du télétravail dans votre
entreprise?

En 2023, apres la levée de toutes les mesures liées a la
pandémie, preés de trois quarts des personnes interro-
gées (73%) s’attendent a ce que la part du télétravail
reste inchangée a long terme. Le recours a cette forme
de travail semble s’étre établie au niveau actuel dans la
plupart des PME.

Quels moyens humériques de communication votre
entreprise utilise-t-elle?

L'utilisation de I’ensemble des technologies de commu-
nication a été jugée plus faible en 2023 qu’en 2022. Se-
lon les dirigeants interrogés, les outils de téléconfé-
rence sont moins utilisés (45%) qu’en 2022 (62%) et
qu’en 2021 (64 %).

Faites-vous appel a un prestataire de services
informatiques?

La grande majorité des PME (79 %) fait appel aux ser-
vices de prestataires informatiques externes. Les PME
qui disposent d’au moins un prestataire externe exter-
nalisent environ un tiers (36 %) de leurs taches infor-
matiques. Parmi les prestataires informatiques, la moi-
tié dispose déja d’une certification en matiére de
sécurité informatique.

Dans quelle mesure étes-vous satisfait-e de votre
prestataire informatique?

Environ une PME sur sept (14%) a changé de presta-
taire de services informatiques au cours de I'année
écoulée ou des deux derniéres années. Neuf PME sur
dix (91%) qui n’ont pas changé de prestataire de ser-
vices se déclarent (tres) satisfaites de celui-ci. Les pres-
tataires informatiques ont recu les meilleures notes
pour leur bonne joignabilité et leur grande réactivité.

Avez-vous déja subi une cyberattaque?

Une PME sur dix (11%) a déja été victime d’une cybe-
rattaque ayant nécessité un travail considérable pour
réparer les dommages. Plus de la moitié (55%) des per-
sonnes interrogées ayant déja fait 'objet d’'une attaque
a subi des dommages financiers. Prés d’un huitieme
(13%) admet avoir subi des pertes de données clients et/
ou des atteintes a la réputation.
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Que pensez-vous de la cybercriminalité?

Les personnes interrogées envisagent la cybercrimina-
lité comme un probleme qu’il faut prendre au sérieux
(valeur moyenne de 4,7 sur une échelle de 5). Elles re-
connaissent également 'importance des mesures
contre les cyberattaques (4,5). Plus les PME sont ou-
vertes aux technologies, plus elles jugent importants
les risques et la nécessité de mesures de protection.

Etes-vous bien informé-e sur les questions de
cybersécurité?

Plus de la moitié (56 %) des dirigeantes et dirigeants in-
terrogés s’estime plutdt bien, voire tres bien informée
(valeurs de 4 a 5 sur une échelle de 5), tandis que tout
juste deux tiers (65%) jugent la cybersécurité plutét,
voire trés importante. Prés d’un septieme (14 %) pense
en revanche que la cybersécurité est un theme plutét
peu, voire tres peu important.

Quelles mesures techniques avez-vous mises en
place dans votre entreprise?

Les degrés de mise en ceuvre des différentes mesures
étudiées se situent entre 3,8 et 4,5 (sur une échelle de
5), et s’établissent donc globalement a un niveau qua-
siment inchangé par rapport aux deux derniéres an-
nées. Les pionniers ont mis en place davantage de me-
sures que les early followers, et ceux-ci davantage que
les late followers.

Quelles mesures organisationnelles avez-vous
mises en place dans votre entreprise?

Comme lors des études précédentes, on constate que
les entreprises appliquent toujours nettement moins de
mesures organisationnelles que de mesures techniques.
Les deux mesures organisationnelles les plus rarement
implémentées sont la formation réguliére du personnel
(2,9 sur une échelle de 5) et la réalisation d’un audit de
sécurité (2,8).

Comment voyez-vous la cybersécurité a l'avenir au
sein de votre entreprise?

Pres d’un tiers (52%) des personnes interrogées pense
probablement renforcer les mesures de sécurité contre
la cybercriminalité dans I’année a venir ou au cours des
trois prochaines années. Les personnes les mieux in-
formées en matiere de cybersécurité prévoient davan-
tage de mesures contre la cybercriminalité (3,6 sur 5)
que les personnes moins informées (3,0).
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Avec cette étude, nous accompagnons les PME depuis quatre
ans. Le télétravail, la cybersécurité et la collaboration avec des
prestataires informatiques constituent a la fois des défis et des
facteurs de succes. Les PME qui anticipent la planification et
la mise en place de mesures dans ces domaines seront a méme
d’appliquer leur stratégie numérique avec plus de succes et
s’exposeront parallelement 2 moins de risques.

Nous espérons que ce rapport et les résultats détaillés qui I’ac-
compagnent vous aideront a faire le point sur votre situation
personnelle, & mieux comprendre et a renforcer votre PME.

Berne, septembre 2023

Marc K. Peter
Responsable du centre de compétences Transformation numérique
Hochschule fir Wirtschaft FHNW, Olten

Kristof A. Hertig
Programme Lead Infrastructure & Cybersecurity
digitalswitzerland, Zurich

Andreas W. Kaelin
Directeur d’Alliance Sécurité Digitale Suisse ASDS, Zoug
Senior Advisor digitalswitzerland, Zurich
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Marketing Manager PME
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Le rapport détude complet, accompagné de lI'ensemble
des données et des tableaux, peut étre consulté
gratuitement au format PDF sur les sites web des
partenaires de recherche:

www.cyberstudie.ch
www.digitalswitzerland.com
www.kmu-transformation.ch
www.satw.ch
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- 1. | «Combien de membres de votre personnel pour-
" raient théoriquement travailler depuis la maison?»

Question pratique aux PME:

Le télétravail est-il souhaité par votre personnel? Si oui,
avez-vous défini un concept en matiére d'environnement de
travail afin de définir les régles du jeu?

Lors de la premiere édition de cette étude en 2020, nous ve-
nions d’achever la premiere phase de 'obligation de télétra-
vail (COVID-19). A cette époque, pres d’un tiers (32%) des
dirigeantes et dirigeants de PME interrogés affirmait que
personne, parmi les collaboratrices et collaborateurs, ne pou-
vait en théorie travailler depuis la maison.

*se.  Depuis 2020, le nombre de
i3+ postes adaptés au télétravail a

oot diminué d’année en année.

La moitié (50%) reconnaissait qu'une partie du personnel
pouvait étre en télétravail. Environ un sixieme (17 %) décla-
rait que la totalité du personnel pouvait théoriquement tra-
vailler depuis la maison.

Marc K. Peter, FHNW-HSW

En 2023, plus de deux cinquiemes (43%) des personnes inter-

rogées affirment qu’aucun poste n’est compatible avec le té-

létravail dans leur entreprise. Deux autres cinquiémes envi-

ron (41%) estiment qu’une partie de leurs postes est

compatible avec le télétravail. Enfin, prés d’un septieme

(15%) indique que ’ensemble du personnel peut théorique-
ment travailler depuis la maison.

Le recul entre 2020 et 2023 est marqué. Les au-
teurs supposent que lattitude positive a I’égard
du télétravail est en recul constant chez les em-
ployeurs et que, par conséquent, ceux-ci quali-
fient de moins en moins leurs emplois de «théoriquement
compatibles avec le télétravail». Cette évolution ne signifie
pas pour autant que le volume effectif de ’activité en télétra-
vail a diminué en Suisse.

2020 2021 2022 2023

Aucun coll.

Une partie des coll.

2020 2021 2022 2023 2020 2021 2022 2023

Tous les coll.

Nombre de collaboratrices et collaborateurs de 2020 a 2023 qui pourraient théoriquement travailler depuis la maison
(p. ex. parce qu'ils ne doivent pas étre en contact avec la clientéle sur place, conduire un véhicule ou travailler sur un chantier).

Télétravail et cybersécurité dans les PME suisses (2023)



2. | «Combien de membres de votre personnel
- font du télétravail?»

- Question pratique aux PME:

Aimeriez-vous que votre personnel soit a nouveau plus
présent au bureau? Si oui, que proposez-vous pour rendre
le travail au bureau plus attrayant?

Tout comme ces derniéres années, la part de personnes télé-
travaillant est la plus élevée dans les PME les plus petites.
Dans les entreprises qui emploient de quatre a neuf personnes,
prés d’un quart de celles-ci (24% a 25%) travaillent partielle-
ment depuis la maison, voire principalement. C’est donc pres
de la moitié (49 %) du personnel de cette catégorie d’entreprises
qui travaille, en partie du moins, depuis la maison.

Prés de deux cinquiémes (42 %)
des collaboratrices et colla-
borateurs travaillent partielle-
ment ou principalement depuis
la maison (dans les entreprises
dans lesquelles au moins

une personne peut faire du
télétravail).

Télétravail et cybersécurité dans les PME suisses (2023)

Karin Mandli Lerch, gfs-zh

Dans les PME employant dix a dix-neuf personnes, environ
un septieme (14%) du personnel travaille partiellement ou
principalement depuis la maison. Dans les PME de 20 a 49
collaboratrices et collaborateurs, c’est un peu plus d’un si-
xieme (18 % et 17 %) de l’effectif qui travaille partiellement ou
principalement depuis la maison.

Dans la derniére enquéte, les possibilités de réponse ont été
sous-divisées en «partiellement» et «principalement», ce qui
pourrait avoir abouti & une autre appréciation et, partant, a
des réponses différentes.

Apres le confinement en 2020, 16 % des personnes employées
par les PME interrogées étaient encore principalement en
télétravail. Aprés la phase de télétravail obligatoire de 2021,
cette proportion s’établissait encore a 20%, puis, apres celle
de 2022, 2 12% seulement. En 2023, la part du télétravail est
remontée a 21%, et a donc presque doublé par rapport au
creux de 2022, retrouvant quasiment le niveau de 2021. Les
auteurs supposent que l’interprétation du terme «principa-
lement» a évolué au cours des trois derniéres années.

Comme dans les études
précédentes, Genéve et Zurich
se distinguent en se montrant
particulierement favorables au
télétravail.



Le télétravail dans I'environnement de travail 4.0

En partie en télétravail

Principalement en télétravail

Total Plateau

Total Région Iémanique

Total Nord-Ouest de la Suisse*

Total Suisse orientale

Total Suisse centrale*

Total Zurich

Nombre de collaboratrices et collaborateurs (en pourcentage de l'effectif total) qui travaillent partiellement et principalement depuis
leur domicile (dans les PME dans lesquelles au minimum une personne peut travailler depuis son domicile) (comportant moins de vingt
participants a I'étude, le Tessin, en tant que sous-groupe, n'‘est pas représenté ici).

Télétravail et cybersécurité dans les PME suisses (2023) 8



3. | «Quelle sera I'évolution du télétravail
7 dans votre entreprise?»

- Question pratique aux PME:

Dans quelle mesure prévoyez-vous un recours au
télétravail dans votre PME? Estimez-vous que la situation
s'est normalisée aprés le COVID-19?

L'estimation de I’évolution a long terme de la part de per-
sonnes en télétravail n’a cessé de varier depuis 2020. Peu
apres la premiere phase de télétravail obligatoire dans le
cadre du confinement général, prés d’un tiers (29 %) des diri-
geants interrogés s’attendait & une augmentation a long
terme de la proportion du télétravail. Apres la deuxieme
phase de télétravail obligatoire en 2021, plus d’un tiers (38 %)
des personnes sondées en revanche pensait que la part du té-
létravail allait reculer a long terme, tandis que seul un sep-
tieme (15%) tablait encore sur une progression. En 2022, un
petit tiers (30%) s’attendait a un recul de la proportion du té-
létravail, alors que pres d’un sixieme (17 %) escomptait une
hausse.

2020 2021

H Moins

H Autant

Andreas W. Kaelin, ADSS

Seule une personne sur dix (9%) a affirmé s’attendre a une
diminution et une sur sept tablait sur une hausse. La situa-
tion semble donc s’étre stabilisée, et ceci dans une mesure
similaire dans ’ensemble des sous-groupes.

En 2023, apres la levée de toutes
les mesures liées a la pandémie,
prés de trois quarts des personnes ‘e
interrogées (73 %) s'attendaient a

un maintien a long terme de la part

du télétravail a un niveau identique.

2022

B Plus

Estimation de I'évolution du nombre de personnes en télétravail dans les PME (augmentation, stabilité ou recul)
(dans les PME dans lesquelles au moins une personne peut travailler depuis la maison).

Télétravail et cybersécurité dans les PME suisses (2023)




- Question pratique aux PME:

Comment utilisez-vous les technologies de communication?
Existe-t-il un concept pour une communication plus
efficace? Et tenez-vous compte a cet égard de la thématique

de la cybersécurité?

Avec 90% chacun, le téléphone et I’e-mail restent, en 2023,
les moyens de communication les plus utilisés par les PME
interrogées. Lavariation par rapport aux études précédentes
est marginale.

«Quels moyens humériques de communication
votre entreprise utilise-t-elle?»

Nicole Wettstein, SATW

L'utilisation de conseils ou de formations en ligne a égale-
ment fortement reculé (2021: 39%, 2022: 39%, 2023: 23%),
tout comme l'utilisation de plateformes de collaboration
telles que Slack, Confluence ou SharePoint. En moyenne, 3,6

moyens de communication différents ont été mentionnés.
L'utilisation de 'ensemble des technologies de communica-
tion a été jugée plus faible en 2023 qu’en 2022. Cette dimi-
nution est particulierement frappante en ce qui concerne les
services de messagerie, tels que WhatsApp, Signal, Threema,
Wire etc., lesquels faisaient encore 'objet de questions dis-
tinctes les années passées: 'app WhatsApp a elle seule était
citée par prés de deux tiers des personnes sondées dans les
études précédentes (60% en 2022 et 62% en 2021). Dans la
présente enquéte, WhatsApp, avec Signal, Threema, Wire,
etc., m’a été mentionné que par la moitié environ (52%) des
personnes interrogées.

Les outils de conférence en ligne tels que
Skype, Teams, Zoom ou Google Meet sont
également plus rarement utilisés (45 %)
qu’'en 2022 (62 %) et qu'en 2021 (64 %).

*ss,  Plusles collaboratrices et collaborateurs
Siiiiiiiisiisiesss peuvent en théorie travailler depuis chez
- eux, plus les moyens de communication

sont utilisés dans les PME interrogées.

Télétravail et cybersécurité dans les PME suisses (2023) 10



Technologies de communication
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Utilisation des moyens numériques de communication dans les PME suisses de 2021 a 2023.
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- Question pratique aux PME:

Votre prestataire informatique dispose-t-il d'une
certification en matiére de sécurité? A défaut, comment
vérifiez-vous ses compétences en cybersécurité?

Cette année, nous avons demandé pour la premiére fois aux
PME si elles collaboraient avec un prestataire informatique.
La plupart d’entre elles (44%) travaillent avec un seul pres-
tataire informatique. Pres d’un tiers (35%) fait appel a plu-
sieurs prestataires informatiques. Un peu plus d’un cin-
quieme (21%) des dirigeants interrogés affirme ne travailler
avec aucun prestataire informatique.

Les PME qui disposent d’au moins un prestataire informa-
tique externe externalisent plus d’un tiers (36%) de leurs
taches informatiques. La majorité (84%) des PME qui in-
diquent collaborer avec au moins un prestataire informatique
externe se fait également conseiller et assister par ce dernier
dans le domaine de la cybersécurité.
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c+rsseseccsc0000000
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«Faites-vous appel a un prestataire de
services informatiques?»

Andreas W. Kaelin, ADSS

La proportion de prestataires informatiques certifiés en sé-
curité n’a donc guere évolué par rapport 2 2022. A cet égard,
il est frappant de constater qu'une part élevée de personnes
interrogées (34%) n’a pas voulu ou pu répondre a la question.

Les PME qui ont changé de prestataire informatique au cours
de la derniére ou des deux derniéres années l'ont fait avant
tout pour des raisons d’optimisation interne et de compati-
bilité (p. ex. en raison de ’'achat d’'un nouveau logiciel oud’un
nouveau serveur), ainsi que par mécontentement par rapport
a la communication et a la qualité des services. Les autres
motifs évoqués sont d’ordre personnel ou liés aux capacités
etaux colits. Ce changement semble s’étre effectué (trés) sim-
plement pour la plupart des PME (64 %).

La moitié (53 %) des prestataires informatiques
dispose d’'une certification en matiere de sécurité
informatique, telle que la norme ISO 27001.

Environ une PME sur sept (14 %)
a changé de prestataire de
services informatiques au cours
de I'année écoulée ou des deux
derniéres années.

12



Entreprises de services informatiques

Optimisation interne et
compatibilité

Communication et qualité
du service

Motifs personnels ou
de capacité

Colits

Retraite ou
cessation d'activité

Motifs externes ou
contractuels

Motifs en 2023 (nombre de mentions) pour lesquels les dirigeants ont changé de prestataire informatique au cours de la derniére ou des
deux dernieres années (dans les PME qui ont changé de prestataire informatique au cours de I'année écoulée ou des deux dernieres années;
plusieurs réponses possibles).

Télétravail et cybersécurité dans les PME suisses (2023) 13



= 6. | «Dans quelle mesure étes-vous satisfait-e
" de votre prestataire informatique?»

Question pratique aux PME: ««reerrerrrrrrresrsrreeeeeee

En tant que partenaires stratégiques, les prestataires
informatiques peuvent apporter une grande valeur ajoutée.
Comment pourriez-vous gagner en efficacité grace a votre
prestataire informatique?

Kristof A. Hertig, digitalswitzerland

Les PME qui n'ont pas changé de prestataire informatique  La valeur moyenne s’établit donc a 4,5 (sur une échelle de 5;
se déclarent tres satisfaites de ce dernier. 1 = trés insatisfait; 5 = tres satisfait). Détail révélateur: les
PME ayant un degré élevé de mise en ceuvre de mesures tech-
niques et organisationnelles visant a accroitre la cybersécu-
. o rité sont sensiblement plus souvent satisfaites de leur pres-
Neuf PME sur dix (91%) se tataire informatique que les PME ayant un degré de mise en
déclarent (tres) satisfaites de ceuvre plus faible.

leur prestataire informatique.

Les motifs les plus fréquents pour lesquels les PME sont sa-
tisfaites de leur prestataire informatique sont la joignabilité
et la réactivité, la bonne réputation («bonne opinion en gé-
néral») ainsi que la compétence et I’expertise du prestataire
informatique.

Joignabilité et temps de réaction

Bonne opinion en général

Compétence et connaissances
techniques

Service clients et
communication

Fonctionnalité et fiabilité

Sécurité

Bon rapport prix/prestations

Flexibilité et
capacité d'adaptation

Confiance et relation a long terme

Motifs pour lesquels les dirigeants sont satisfaits de leur prestataire informatique en 2023
(dans les PME qui n‘ont pas changé de prestataire informatique au cours de la derniére année ou des deux derniéres années).

Télétravail et cybersécurité dans les PME suisses (2023) 14



- Question pratique aux PME:

Une PME sur dix a déja été victime d’'une attaque menée
avec succes. Disposez-vous d’'un concept d'urgence en

cas de cyberattaque?

Environ une personne interrogée sur dix (11%) a déclaré que
sa PME avait déja été victime d’une cyberattaque, qui I’a
contrainte a engager des frais considérables pour la répara-
tion du dommage.

lin'y a pas de différence entre
les secteurs: les cyberattaques
peuvent toucher toutes les PME.

Plus de la moitié (55%) des personnes interrogées qui ont déja
fait ’'objet d’'une attaque a subi des dommages financiers. Ce
qui correspond a quelque 6% de I’échantillon global et signi-
fierait que 6% des PME suisses de 4 a 49 collaborateurs ont
déja subi un dommage financier du fait d’une cyberattaque.

Dommage financier

Dommages de réputation

Perte de données clients

Karin Mandli Lerch, gfs-zh

Une PME interrogée sur huit (13%) qui a déja été victime
d’une attaque a subi une perte de données clients ou une at-
teinte a la réputation.

Une PME sur sept (14 %) estime que le risque d’étre paralysée
durant au moins un jour a la suite d’'une cyberattaque est plu-
tot élevé, voire trés élevé.

Une PME interrogée sur

dix (10 %) déclare avoir déja
subi une tentative de chantage o
de la part des cybercriminels.

Dommages causés par une cyberattaque réussie (uniqguement parmi les PME qui ont déja subi une cyberattaque).

Télétravail et cybersécurité dans les PME suisses (2023)
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- 8. | «Comment évaluez-vous les risques liés
- 3la cybercriminalité?»

Question pratique aux PME: ««-reerrerrrrrresreseeeeeeeeeeeees

Si les risques de cyberattaque sont connus, la mise en ceuvre
de mesures demeure insuffisante. Qu'est-ce qui pourrait
vous motiver a mettre en ceuvre davantage de mesures?

En 2023, les réponses aux sept attitudes face a la cybercri-
minalité proposées sont presque identiques a celles des an-
nées précédentes. Les affirmations «La cybercriminalité est
un probléme a prendre au sérieux» (4,7), «<Des mesures contre
les cyberattaques sont importantes» (4,5) et «J’ai conscience
des menaces liées a la cybercriminalité» (4,5) recueillent une
forte approbation.

Les personnes interrogées sont moins d’accord avec les af-
firmations «Des mesures contre les cyberattaques sont fa-
ciles & mettre en place» (3,4) et «<Mes colléegues pensent que
mon entreprise devrait se protéger contre les cyberattaques»
(3,2). Comme ces deux derniéres années, on peut ainsi affir-
mer ceci:

des PME interrogées prévoit
des mesures pour s’en prémunir.

Télétravail et cybersécurité dans les PME suisses (2023)

Le risque de la cybercriminalité est
certes reconnu, mais seule une minorité

Marc K. Peter, FHNW-HSW

Les raisons pour lesquelles ces mesures ne sont pas prises
peuvent résider dans la difficulté de mise en ceuvre ou dans
le fait que les personnes interrogées ne ressentent pas de
pression sociale au sein de leur PME (p. ex. de la part de leurs
collegues de la direction).

En outre, plus la mise en ceuvre technique ou organisation-
nelle des mesures de sécurité est élevée, plus I'approbation
des affirmations I’est aussi. Ce constat vaut pour toutes les
affirmations.

De méme, plus les PME sont ouvertes aux technologies, plus
elles approuvent les différentes affirmations.




Cybersécurité

La cybercriminalité est un probleme
a prendre au sérieux.

Les mesures contre les
cyberattaques sont importantes.

Je suis conscient-e des menaces
de la cybercriminalité.

Les mesures contre les
cyberattaques sont efficaces
et réduisent le risque.

Les mesures contre les
cyberattaques sont faciles
a mettre en ceuvre.

Mes collégues pensent que
mon entreprise devrait se protéger
contre les cyberattaques.

Je prévois de mettre en ceuvre
des mesures supplémentaires
contre les cyberattaques.

Approbation de ces affirmations par les dirigeants de PME suisses (sur une échelle de 5; 1 = pas du tout; 5 = pleinement).

Télétravail et cybersécurité dans les PME suisses (2023) 17



9. | «Etes-vous bien informé-e sur les questions

" de cybersécurité?»

- Question pratique aux PME: -------

La cybersécurité est une question omniprésente. Vous estimez-vous
bien informé-e sur le sujet et comment vous informez-vous?

Les conférences, formations continues et discussions avec votre
prestataire informatique peuvent constituer une aide précieuse.

Plus de la moitié (56 %) des dirigeants d’entreprise interrogés
se sentent plutdt informés, voire trés bien informés en ma-
tiere de cyberrisques (valeurs de 4 a 5 sur une échelle de 5).
Ce résultat s’est lentement mais constamment amélioré ces
derniéres années (47 % en 2020).

Les pionniers, qui appliquent
les technologies numériques
de facon précoce, se sentent
mieux informés.

Télétravail et cybersécurité dans les PME suisses (2023)

Kristof A. Hertig, digitalswitzerland

Les pionniers (4,2) se sentent sensiblement mieux informés
que les early followers (3,6), lesquels se sentent sensiblement
mieux informés que les late followers (3,3).

Les différences entre les PME qui n’ont mis en ceuvre que
peu de mesures de sécurité techniques et organisationnelles
et celles qui en ont déja implémenté beaucoup sont particu-
lierement marquées et significatives. Plus de deux tiers (69 %)
des personnes interrogées dans les entreprises qui affichent
un degré élevé de mise en ceuvre des mesures techniques se
sentent bien informées contre seul un quart (26%) des per-
sonnes interrogées dans des PME a faible taux de réalisation
de mesures techniques.

Pres de deux tiers (65%) des personnes sondées estiment que
le theme de la cybersécurité est plutdt important, voire tres,
contre un septieme (14 %) qui le juge peu important, voire pas
du tout.

‘e, Les PME accordent pratiquement
::2e  lamémeimportance ala
cybersécurité depuis 2020.



-------------
............
TR

Pionniers

-
.
-
.

Mise en ceuvre de mesures
techniques élevée

Mise en ceuvre de mesures
techniques faible

Mise en ceuvre de mesures
organisationnelles faible

Evaluation du théme de la cybersécurité en 2023 dans les catégories sur une échelle de 5



«Quelles mesures techniques avez-vous

“-" mises en place dans votre entreprise?»

- Question pratique aux PME:

Les pionniers, qui appliquent les technologies numériques
de fagon précoce, sont mieux protégés. Dans votre
PME, avez-vous également mis en ceuvre des mesures

techniques?

Les degrés de mise en ceuvre des différentes mesures propo-
sées se situent entre 3,9 et 4,5 (sur une échelle de 5) et af-
fichent tous un niveau pratiquement inchangé par rapport a
2022 et 2021. Les deux mesures «mises a jour régulieres des
logiciels» et «recours a un pare-feu» obtiennent le degré de
mise en ceuvre le plus élevé (toutes deux 4,5).

Comme les années précédentes, on constate pour toutes les
mesures que plus les responsables se sentent informés en ma-
tiere de cybersécurité, plus le niveau de réalisation des me-
sures l’est également.

Les pionniers ont implémenté
davantage de mesures que

les early followers, et ceux-ci
davantage que les late followers.

Télétravail et cybersécurité dans les PME suisses (2023)

Patric Vifian, la Mobiliére

L'ensemble des mesures a été plus fréquemment mis en
ceuvre dans les entreprises comptant de 20 a 49 collabora-
trices et collaborateurs que dans celles de 4a 9 et celles de 10
a 19 collaboratrices et collaborateurs.
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Mises a jour logicielles réguliéres
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Utilisation d’un pare-feu
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Sécurisation du wifi avec des mots
de passe

O

Utilisation de mots de passe siirs
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) o ) - . . . s
Installation de logiciels achetés e 2R o]
en sus, p. ex. antivirus ou logiciel o EORR

de backup AR

SOEEEEEEE LSS
SIBOIEELLLLEL S

Controle de la fiabilité de I'origine
et du contenu des documents

Activation de logiciels de sécurité
installés par défaut

B Pionniers B Early followers B Late followers

Mise en ceuvre des mesures techniques de cybersécurité dans les PME suisses en 2023
(sur une échelle de 5; 1 = pas du tout; 5 = pleinement).
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1.

«Quelles mesures organisationnelles avez-

-7 yous mises en place dans votre entreprise?»

Question pratique aux PME:

La cybersécurité est un facteur critique en matiére de
succes. Effectuez-vous régulierement des formations pour
votre personnel ainsi que des audits de votre sécurité

informatique?

Comme dans les études précédentes, on constate que les
entreprises appliquent toujours nettement moins de me-
sures organisationnelles que de mesures techniques. La me-
sure organisationnelle la plus fréquemment mise en ceuvre
est le controle de la restaurabilité de la sauvegarde des don-
nées (4,2), suivie de la prudence lors du partage d’informa-
tions personnelles (4,2) ainsi que de la sensibilisation des
collaboratrices et collaborateurs aux e-mails de hamegon-
nage (4,0). Les deux mesures organisationnelles les plus ra-
rement implémentées sont la formation réguliere des colla-
boratrices et collaborateurs (2,9) et la réalisation d’un audit
de sécurité (2,8).

Les pionniers sont ceux qui

ont appliqué le plus de mesures
organisationnelles,

les late followers le moins.

Télétravail et cybersécurité dans les PME suisses (2023)

Nicole Wettstein, SATW

Les différences sont toutes significatives (voir graphique sur
Page 23).

Plus les personnes interrogées se sentent informées en ma-
tiere de cyberrisques, plus le niveau de la mise en ceuvre de
mesures organisationnelles est élevé. Le degré de mise en
ceuvre de la mesure «formation réguliére des collaboratrices
et collaborateurs» est particulierement faible (1,9) dans les
PME des dirigeants qui s’estiment (plut6t) mal informés.

Les plus grandes PME ont davantage mis en ceuvre la grande
majorité des mesures organisationnelles que les plus petites.

Bon a savoir: mots de passe

Prés de neuf personnes interrogées sur dix (89 %) ont
mis en place au minimum une disposition de sécurité
en matiere de mots de passe. Cela signifie également
gue pratiguement une entreprise sur dix (11%) ne
dispose d'aucune mesure en la matiére. Il existe
quelques mesures de sécurité en matiere de mots de
passe simples a mettre en ceuvre:

« renouvellement régulier des mots de passe (60 %);

- authentification a deux facteurs (60 %);

«longueur du mot de passe d’au moins 12 signes
(59%);

« définition d'un mot de passe différent pour chaque
service (58 %):

« programme de gestion des mots de passe (32 %).
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Cybersécurité

Controle de la restaurabilité des
données

Prudence lors du partage

d'informations personnelles ‘i‘i‘;‘?{{{}-}}}}‘{{

Sensibilisation du personnel aux
e-mails de phishing

L

Plan d'urgence ou concept
garantissant la continuité
des activités

Support technique pour la sécurité
informatique

Mise en place d'un concept
de sécurité

Formation réguliére du personnel

Réalisation d'un audit de sécurité

B Pionniers B Early followers B Late followers

Mise en ceuvre des mesures organisationnelles de cybersécurité dans les PME suisses en 2023
(sur une échelle de 5; 1 = pas du tout a 5 = pleinement).
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12,

«A l'avenir, a quoi ressemblera

" lacybersécurité dans votre entreprise?»

- Question pratique aux PME:

Comment envisagez-vous l'avenir de la cybersécurité dans
votre PME? Celle-ci est-elle préte a affronter I'avenir ou
devrait-elle mettre en place davantage de mesures pour
renforcer la sécurité informatique?

Pres de la moitié (52%) des personnes interrogées estiment
qu’il est plutdt, voire tres vraisemblable qu’elles renforcent
leurs mesures de sécurité contre la cybercriminalité dans
I’année ou au plus dans les trois prochaines années. Cette
valeur est presque identique a celle de I'année derniére (55%),

¥ .

Patric Vifian, la Mobiliére

La valeur moyenne des plus petites entreprises interrogées
(employant 4 & 9 personnes) est de 3,5 (sur une échelle de 5),
celle des entreprises de taille moyenne (10 a 19 personnes) de
3,6 et celle des plus grandes entreprises (20 & 49 personnes)
de 3,7.

mais sensiblement plus élevée qu’en 2021 (40 %).
Il n’y a pas de différences significatives ni entre les grandes
régions, ni entre les branches, méme si la probabilité de ren-

.o forcer les mesures de sécurité a tendance a étre légerement

se. Plus la PME est grande,

plus élevée dans les secteurs des services financiers ainsi que

Cllliiiiiiecieeee plus elletend a prévoir des de ’information et de la communication (3,9) que dans les
T mesures a l'avenir autres secteurs (3,4 2 3,6).

Ladifférence entre les répondants (plutdt) mal informés (3,0)
et les répondants (plut6t) informés (3,6) est marquée. De
méme, les pionniers (4,0) et les early followers (3,7) sont sen-
siblement plus nombreux a prévoir un renforcement des me-
sures de sécurité que les late followers (3,2).

e,  Lesdirigeants les mieux informés
s en matiére de cybersécurité

ol planifient davantage de mesures.

Télétravail et cybersécurité dans les PME suisses (2023) 24



Cybersécurité

2021 2022 (Plutot) mal informé (Plutot) informé

B (Trés) improbable M Ni...ni B (Treés) probable

Probabilité que les PME renforcent les mesures de sécurité informatique contre la cybercriminalité dans I'année ou dans les trois ans a venir
(sur une échelle de 5; 1+2 = [tres] improbable; 3 = ni, ni; 4+5 = [tres] probable).

Télétravail et cybersécurité dans les PME suisses (2023) 25



Télétravail et cybersécurité dans les PME suisses

Les principales infographies en un coup d’ceil:

Collaborateurs qui peuvent
théoriquement télétravailler

20 21 22 23

20 21 22 23

20 21 22 23

Aucun coll. Une partie des coll. Tous les coll.

pourraient théoriqguement travailler depuis la maison
(p. ex. parce qu'ils ne doivent pas étre en contact avec la clientéle
sur place, conduire un véhicule ou travailler sur un chantier).

Mesures techniques de cybersécurité

Mises a jour logicielles
régulieres

Utilisation d’'un pare-feu

Sécurisation du wifi avec des
mots de passe

Utilisation de mots de
passe sirs

Installation de logiciels achetés
en sus, p. ex. antivirus ou logiciel
de backup !

Contréle de la fiabilité de
l'origine et du contenu des
documents

Activation de logiciels de
sécurité installés par défaut

les PME suisses en 2023 (sur une échelle de 5; 1 = pas du tout;
5 = pleinement).

Télétravail et cybersécurité dans les PME suisses (2023)

Collaborateurs qui font
actuellement du télétravail

En partie en télétravail

Principalement en télétravail

I'effectif total) qui travaillent partiellement et principalement depuis
leur domicile (dans les PME dans lesquelles au minimum une
personne peut travailler depuis son domicile).

Dommages causés par
une cyberattaque

Dommage financier

Dommages de réputation

Perte de données clients

Dommages causés par une cyberattaque réussie
(uniguement parmi les PME qui ont déja subi une cyberattaque).

Mesures organisationnelles

Contréle de la restaurabilité
des données

Prudence lors du partage
d'informations personnelles

Sensibilisation du personnel
aux e-mails de phishing

Plan d’'urgence ou concept
garantissant la continuité des
activités

Support technique pour
la sécurité informatique

Mise en place d'un concept
de sécurité

Formation réguliere
du personnel

Réalisation d'un audit de
sécurité

dans les PME suisses en 2023 (sur une échelle de 5; 1 = pas du tout
a5 = pleinement).
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Méthode de I'enquéte

L’enquéte téléphonique assistée par ordinateur (Computer
Assisted Telephone Interview, CATI) a été réalisée du 18
avril au 13 juin 2023 aupres de dirigeantes et dirigeants de
petites entreprises (de 4 & 49 collaboratrices et collabora-
teurs) en Suisse alémanique, en Suisse romande et au Tessin.

Le panel représenté par cet échantillon couvre environ 153
000 entreprises employant de 4 2 49 personnes dans toute la
Suisse (OFS, STATENT 2017). L’intervalle de confiance de
I’échantillon total est de 95%, avec une marge d’erreur de +/-
4,4% pour 50/50. Les données collectées reflétant une struc-
ture homogeéne du panel en termes de tailles d’entreprise et
de régions linguistiques, les résultats peuvent étre extrapolés
a celui-ci en tenant compte de 'intervalle de confiance.

L’échantillon a été prélevé proportionnellement a la taille des
entreprises, en veillant a garantir la répartition des trois ca-
tégories de taille (par nombre de collaboratrices et collabo-
rateurs) au moyen de quotas. La répartition par taille de ré-
gion a été réalisée a I'aide d’une stratification basée sur les
adresses.

L’échantillon compte 326 PME employant de 4 2 9 personnes
(échantillon: 65% / OFS, STATENT: 66%), 110 PME de 10 a
19 personnes (22%/22%) et 66 PME de 20 a 49 personnes
(13%/12%). Les adresses sont fournies par un courtier
d’adresses suisse, a partir de plus de 100 000 adresses poten-
tielles (ce qui correspond a 2/3 du panel).

Les sous-groupes relatifs a 'innovation technique (pionniers,
early followers et late followers) ont été constitués sur la base
des questions concernant ’adaptation aux nouvelles techno-
logies:

- Les pionniers font toujours partie des personnes ou entre-
prises qui achetent et utilisent en premier les nouveaux
appareils et les nouvelles technologies.

- Les early followers (ou adopteurs précoces) ne commencent
a utiliser les nouveaux appareils et technologies qu'aprés
avoir eu connaissance d’expériences vécues par d’autres
utilisateurs.

- Les late followers (ou adopteurs tardifs) ne recourant aux
nouveaux appareils et technologies qu’a partir du moment
ou ceux-ci deviennent indispensables pour eux

Télétravail et cybersécurité dans les PME suisses (2023)

Pour les sous-groupes relatifs aux mises en ceuvre technique
et organisationnelle des mesures de cybersécurité, nous
avons calculé la moyenne de toutes les mesures techniques
ou organisationnelles (les valeurs moyennes de 1 a 3 tra-
duisent une faible mise en ceuvre, la moyenne de 4 une mise
en ceuvre moyenne et la moyenne de 5 comme une mise en
ceuvre élevée des mesures).

Un total de 37 376 PME a été contacté, parmi lesquelles 21
636 n’étaient pas joignables (p. ex. refus, pas de réponse,
ligne occupée ou répondeur automatique). Avec 502 entre-
tiens réalisés, le taux de réponse atteint 3,2%.

Remarque générale en vue de la lecture des graphiques: les
sous-groupes comportant moins de 30 entretiens sont signa-
l1és un moyen d’un astérisque «*» afin d’éviter une surinter-
prétation. Les sous-groupes de vingt entretiens ou plus sont
représentés, tandis que ceux qui en comptent moins de 20 ne
le sont pas. Les pourcentages sont arrondis a des chiffres en-
tiers, raison pour laquelle il peut exister de petits écarts d’ar-
rondi. Loption de réponse «ne sais pas / pas de réponse» n’a
pas été indiquée afin de préserver la lisibilité des graphiques.
Dés lors, la somme de toutes les réponses n’atteint pas tou-
jours 100%.
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Responsable du programme
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Télétravail et cybersécurité dans les PME suisses:
Stratégies et mesures des PME suisses
de 4 a 49 collaborateurs en 2023
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