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1 Management Summary

Vom 7. August bis 4. September 2023 fiihrte das Markt- und Sozialforschungsinstitut gfs-zirich
1239 bevdlkerungsreprasentative Interviews in allen drei Landesteilen durch. Es galt dabei, die
Einstellung zu Cyberrisiken, die Betroffenheit von Angriffen sowie die Umsetzung von Sicher-
heitsmassnahmen zu ermitteln. Zusatzlich wurden Fragen zum Verhalten und Sicherheitsgefihl
beim Onlineshopping gestellt.

Im Durchschnitt besitzen die Befragten 6.9 mit dem Internet verbundene Gerate. Bei der altesten
Befragungsgruppe (liber 65 Jahre) ist der Anteil zwar kleiner, aber auch bei ihnen ist die Inter-
netdurchdringung mittlerweile sehr hoch (91% bzw. 86 % besitzen einen Computer bzw. ein
Smartphone mit Internetverbindung).

Unter diesen Umstanden und angesichts der steigenden Cyberkriminalitat ist es wichtig, dass
sich die Internetnutzerinnen und -nutzer bezlglich Schutzmassnahmen gut auskennen. Zwei
Drittel (68 %) der Befragten beurteilen ihre eigenen Kenntnisse diesbezliglich denn auch als eher
oder sehr gut. Diese Befragten fallen bei ihren weiteren Antworten auch dadurch auf, dass sie
sich sicherer verhalten: Sie nutzen seltener die gleichen Passworter fiir mehrere Dienstleistungen,
verfligen haufiger lGber einen Passwortmanager und fihren Software-Updates friher durch. Sie
beurteilen Schutzmassnahmen als wichtiger, effizienter und einfacher umsetzbar. Wenn sie das
Risiko flr einen Angriff aus dem Internet (eher) tief einschatzen, tun sie das haufig mit der Be-
grindung, dass sie sich vorsichtig verhalten und/oder technische Schutzmassnahmen ergriffen
haben (44 % bzw. 40 %); seltener aber mit der (gefdhrlichen) Begriindung, dass sie zu uninteres-
sant oder unwichtig fir Cyberkriminelle seien (8 %).

Ursprung flr eine eher oder sehr gute Cybersicherheitskompetenz kdnnte unter anderem eine
Schulung zu diesem Thema sein. Rund ein Drittel aller Befragten (34 %) hat schon einmal eine
solche Schulung besucht. Bei den Befragten, die ihre Sicherheitskompetenz eher oder sehr hoch
einschatzen, liegt der Anteil mit fast zwei Fiinfteln (41 %) deutlich héher, dennoch lberwiegen
auch in dieser Subgruppe die Befragten, die keine Schulung besuchten (58 %). Wer eine Schu-
lung besuchte, verhalt sich in dhnlichem Masse sicherer, wie es im obigen Abschnitt bezuglich
der Befragten mit (eher) hoher Sicherheitskompetenz beschrieben ist. Das spricht fir die Effizi-
enz solcher Schulungen und es ware flr die Cyberresilienz der Schweizer Bevolkerung wohl wiin-
schenswert, wenn haufiger Schulungen besucht wiirden. Der Antrieb zum Besuch einer Schulung
stammt gemass den entsprechenden Befragten von den Arbeitgebenden: Sieben von zehn Be-
fragten, die eine Schulung besuchten, gaben als Grund dafir ihren Arbeitgeber bzw. ihre Arbeit-
geberin an. Somit haben Arbeitgebende in der Schweiz einen grossen Einfluss darauf, wie sicher
sich ihre Mitarbeitenden als Privatpersonen (somit die Bevolkerung) verhalten.

Fir diejenigen Personen, die sich (eher) unsicher flihlen (14 %) und/oder sich (eher) wenig Be-
scheid wissen (31 %), bestehen zwei Risiken: Sie kdnnen durch die fortschreitende Digitalisierung
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abgehangt werden — denken wir dabei an Behérdengange, Reisebuchungen, Zahlungsmetho-
den etc. — und Cyberangriffe kdnnen bei ihnen eher erfolgreich verlaufen. Immerhin rund jede/-
r dritte Befragte (31 %) nutzt zum Beispiel fast immer oder immer das gleiche Passwort fir ver-
schiedene Services im Internet; wer seine Kompetenz eher oder sehr tief einschatzt (42 %) oder
sich eher oder sehr unsicher fihlt (37 %) geht dieses Risiko bedeutend haufiger ein.

Innerhalb der letzten drei Jahre war rund jede/-r zwolfte Befragte (8 %) schon einmal von einem
Angriff aus dem Internet betroffen. Je alter die Befragten sind, desto eher waren sie betroffen;
bei den UGber 65-jahrigen war mehr als jede/-r neunte Befragte (11 %) betroffen.

Fast vier Flinftel der Befragten (77 %) kaufen mindestens einmal pro Monat online ein. Die Zah-
lungsmethode «Rechnung» wird dabei am haufigsten als am sichersten genannt (37 %), gefolgt
von der Kredit-/Debitkarte (19 %) und dem E-Banking Tool der eigenen Bank (16 %). Twint folgt
auf Platz 4 (15 %), steht bei der jingsten Altersgruppe (18 — 39 Jahre) aber auf dem viel besseren
Platz 2 (24 %). Sorgen vor Betrug auf den Shoppingplattformen haben nur wenige: Uber vier
Funftel der Befragten (85 %) machen sich selten oder nie Sorgen. Allerdings wurde rund jede/-r
zehnte Befragte (11 %) in den letzten flinf Jahren schon einmal auf einem Onlineshop oder einer
Buchungsplattform betrogen, indem Waren bzw. Dienstleistungen bezahlt, aber nicht geliefert
wurden.

Angesichts der steigenden Digitalisierung und gleichzeitig auch der Cyberkriminalitat ist es
wichtig, keine Bevdlkerungsgruppen «zurlickzulassen». Nicht nur der allgemeine Umgang mit
den digitalen Geraten muss gelernt werden, sondern auch die Gefahrenlage und die Sicherheits-
massnahmen. Internet, klassische Medien und Freunde, Bekannte und Familie werden am hau-
figsten als Informationsquellen zum Thema Sicherheit im Internet genannt. Somit haben Medi-
enbeitrage (on- und offline) sowie das persdnliche Umfeld der Befragten Einfluss auf das Sicher-
heitsverhalten. Nicht zu vergessen sind die Arbeitgebenden, welche ihre Mitarbeitenden zu Kur-
sen verpflichten, die, soweit diese Studie darliber etwas aussagen kann, durchaus Wirkung zei-
gen.
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2 Ausgangslage und Ziele

2.1 Konzept und Fragebogen

Die Befragung wurde mit zwei Methoden (mixed-methods) durchgefiihrt: 400 Interviews fanden
telefonisch (computer-assisted telephone interview), 800 online (Onlinepanel) statt. Der Vorteil
einer Methodenkombination besteht darin, dass die Befragten methodisch auf denjenigen Kom-
munikationskanélen abgeholt werden, welche sie verwenden: Altere Personen werden immer
noch gut per Telefon erreicht, jingere sind einfacher online zu erreichen. Mittels Quoten wurde
ein strukturgleiches Abbild der Bevolkerung nach Geschlecht, Alter (drei Gruppen) und Sprach-
region gebildet.

Der Fragebogen wurde auf Basis der Vorgdngerstudie von 2019 erstellt und erweitert. Da die
Daten 2019 mittels telefonischer Mehrthemenbefragung erhoben wurden, sind Vergleiche nur
mit Vorsicht zu geniessen. Der Fragebogen wurde maoglichst allgemeinverstandlich getextet und
wir haben uns auf die verbreitetsten Risiken und Sicherheitsmassnahmen beschrankt.

2.2 Befragung und Stichprobe

Die Befragung wurde vom 7. August bis 4. September 2023 mit Personen aller drei Landesregi-
onen ab 18 Jahren durchgefiihrt. Daraus ergab sich eine Stichprobe von 1239 Personen. Die
quotierte und gewichtete Stichprobe setzt sich wie folgt zusammen (beim Gewichten wurde das
Uberproportional befragte Tessin heruntergewichtet):

Manner 49%
Frauen 51%
18 — 39 Jahre 35%
40 - 64 Jahre 43%
65+ Jahre 22%
Deutschschweiz 71%
Westschweiz 24 %
Tessin 4%

Die telefonische Befragung (n = 433) wurde mit zufélligen, automatisch generierten Festnetz-
nummern (RDD) durchgefiihrt. Die Onlinepanel-Befragung (n = 806) wurde mit dem Panel po-
littrends.ch (> 20'000 aktive Panelist:innen) erhoben. Die Quoten wurden auf die Gesamtstich-
probe gesetzt. Das Vertrauensintervall liegt bei +/- 2.8 % bei einer Irrtumswahrscheinlichkeit von

5% und einer Verteilung von 50 / 50.
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3 Ergebnisse

Im folgenden Kapitel werden die wichtigsten Erkenntnisse mit Grafiken aufgezeigt und erlautert.
Weitere Grafiken, insbesondere weitere Subgruppenvergleiche, befinden sich im Anhang.

3.1 Sicherheit im Internet

3.1.1 Gerate, die mit dem Internet verbunden sind

Gemass eigener Einschatzung besitzen die Befragten durchschnittlich 6.9 mit dem Internet ver-
bundene Gerate, wobei Manner eine signifikant hohere Zahl (8.0) angeben als Frauen (5.9). Auch
zwischen den Altersgruppen gibt es deutliche Unterschiede: Befragte, die tber 65 Jahre alt sind,
schatzen ihre Anzahl mit dem Internet verbundener Gerate signifikant tiefer ein (4.7) als die bei-
den jingeren Gruppen (18- bis 39-jahrig: 7.5, 40- bis 64-jahrig: 7.6). Fast alle Befragten verfligen
Uber ein mit dem Internet verbundenes Handy (95 %) und einen Computer (95 %); auch bei den
Uber 65-jahrigen ist die Durchdringung mit diesen beiden Geraten hoch (86 % bzw. 91 %). Das
dritthaufigste Gerat ist der Fernseher: Zwei Drittel der Befragten haben einen mit dem Internet
verbundenen Fernseher (66 %); zwischen den Altersgruppen gibt es keine Unterschiede.

Manner und Frauen besitzen Handy, Computer und Fernseher im gleichen Ausmass. Der Unter-
schied zwischen den Geschlechtern entsteht bei der Anzahl Gbriger mit dem Internet verbunde-
ner Gerdte; so haben Manner signifikant haufiger als Frauen mit dem Internet verbundene
Smartwatches (27 % vs. 20%), Autos (19% vs. 15%) und Smart Home-Elemente wie Schlissel,
Licht, Kameras, Heizung oder Liftung (19 % vs. 12 %).

3.1.2 Cybersicherheitskompetenz

Rund zwei Drittel (68 %) der Befragten sind der Meinung, im Vergleich zu ihren Kolleginnen und
Kollegen eher oder sehr gut Bescheid zu wissen, wie sie sich vor Angriffen aus dem Internet
schiitzen kénnen. Erlaubt man sich den Vergleich mit der Studie von 2019, die methodisch etwas
anders und mit leicht anderer Fragestellung durchgefiihrt wurde, steigen die selbst eingeschatz-
ten Sicherheitskompetenzen deutlich an (2019: 58 % eher oder sehr gut). Manner schatzen ihre
Sicherheitskompetenz hoéher (76 %) ein als Frauen (60%). Ein starker Zusammenhang besteht
zwischen dem Sicherheitsgefiihl und der Sicherheitskompetenz: Befragte mit eher oder sehr ho-
hem Sicherheitsgefiihl schatzen ihre Kompetenzen signifikant hoher ein (72 %) als Personen mit
eher oder sehr tiefem Sicherheitsgefiihl (39 %). Ob ein hohes Sicherheitsgefiihl zu einer hohen
Kompetenzeinschatzung flihrt, oder ob es sich umgekehrt verhalt, kann auf Basis dieser Studie
nicht ausgesagt werden.
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Die alteste Gruppe (65+) weiss weniger gut Bescheid als die mittlere und jlingste Altersgruppe,
wie sie sich vor Angriffen aus dem Internet schiitzen kann. Dies galt schon in der Befragung von
2019. So sagen rund sechs von zehn Uber 65-jahrige (59 %), eher oder sehr gut Bescheid zu
wissen, aber rund sieben von zehn 18- bis 39-jahrige (68 %) und 40- bis 64-jahrige (70 %).

Total (N = 1239) [} 27 54 14 2
Geschlecht mannlich (N = 603) E 21 58 “
weiblich (N = 635) n 82 50 m
Alter in Jahren 18-39 Jahre (N = 430) [f§ 28 54 14
40-64 Jahre (N = 537) E 25 57 n
65+ Jahre (N = 271) 29 46 | 13 5|
Sicherheitskompetenz eher/sehr tief (N = 381) n 87
eher/sehr hoch (N = 833) 80 “
Sicherheitsgefiihl eher/sehr unsicher (N = 167) n 45 34 m
eher/sehr sicher (N = 1067) E 24 57 “
0% 25% 50% 75% 100%
B Weiss sehr wenig Bescheid Weiss eher wenig Bescheid Weiss eher gut Bescheid [l Weiss sehr gut Bescheid [l Weiss nicht / keine Antwort

Grafik 1: «Wie gut wissen Sie im Vergleich zu ihren Kolleginnen und Kollegen Bescheid, wie Sie sich vor Angriffen
aus dem Internet schiitzen kdnnen?», Basis: Total, Angaben in Prozent

Fast zwei Drittel (61 %) der Befragten waren gerne besser informiert tber das Thema Sicherheit
im Internet. Erlauben wir uns hier wieder den Vergleich zur methodisch leicht anders durchge-
fuhrten Studie von 2019, ist dieser Anteil stark angestiegen (2019: 43 %). In Anbetracht der stetig
wachsenden Cyberkriminalitat macht dieser Anstieg Sinn.

Besonders hoch ist der Wunsch, besser informiert zu sein, bei den 18- bis 39-jahrigen (72 %), bei
den Befragten, die ihre Sicherheitskompetenz eher oder sehr tief einschatzen (71%) und bei
denjenigen mit eher oder sehr tiefem Sicherheitsgefihl (71 %).

3.1.3 Informationsquellen
Das Internet ist die am haufigsten genannte Quelle (33 %) auf die Frage, wo man sich haupt-
sachlich zum Thema Sicherheit im Internet informiert. Am zweithaufigsten werden die klassi-
schen Medien (23 %) genannt, am dritthaufigsten Freunde, Bekannte, Familie (22 %). Das Internet
wird von den 18- bis 39-jahrigen am haufigsten genannt (43 %), etwas weniger von den 40- bis
64-jahrigen (31%) und am seltensten von den Uber 65-jahrigen (20 %). Letztere nennen daflr
deutlich haufiger die klassischen Medien (37 %) und Freunde, Bekannte, Familie (29 %).
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3.1.4 Sicherheitsgefiihl
Mehr als vier Flinftel der Befragten (86 %) flihlen sich eher oder sehr sicher im Umgang mit dem
Internet. 2019 lag dieser Wert etwas tiefer (80 %; Achtung methodische Abweichungen). Manner
fuhlen sich signifikant sicherer (90 %) als Frauen (83 %) und je alter die Befragten sind, desto
unsicherer fuhlen sie sich (18 — 39 Jahre: 10%, 40 — 64 Jahre: 13%, 65+ Jahre: 20 % eher/sehr
unsicher).

rotal 4 = 1229 S E o
Geschlecht maénnlich (N = 603) H 9 65 “
weiblich (N = 635) [} 14 67 16 |
Alter in Jahren 18-39 Jahre (N = 430) | 9 67 B
40-64 Jahre (N = 537) E 11 68 “
65+ Jahre (N = 271) E 15 60 “
Sicherheitskompetenz eher/sehr tief (N = 381) n 21 66 n
eher/sehr hoch (N = 833) : 7 66 “

Sicherheitsgefiihl eher/sehr unsicher (N = 167) n 85

eher/sehr sicher (N = 1067) 77 “

0% 25% 50% 75% 100%
MW Sehrunsicher Eher unsicher Eher sicher M Sehrsicher M Weiss nicht / keine Antwort

Grafik 2: «Wie sicher fiihlen Sie sich im Umgang mit dem Internet?», Basis: Total, Angaben in Prozent

3.1.5 Schulung zum Thema Cybersicherheit

Rund ein Drittel der Befragten (34 %) hat schon einmal eine Schulung zum Thema Cybersicher-
heit absolviert. Dies geschah weniger aus eigenem Antrieb (25 %), sondern viel mehr aufgrund
der Arbeitgebenden, die dies verlangten (70 %): Der Einfluss der Arbeitgebenden ist somit durch-
aus relevant furr das sichere Verhalten der Schweizerinnen und Schweizer im Internet; sei es direkt
durch die Schulungen ihrer Mitarbeitenden, oder indirekt Giber diese geschulten Mitarbeitenden,
die evt. ihr Umfeld beeinflussen (rund ein Fiinftel der Befragten nennt Familie, Freunde und Be-
kannte als Informationsquelle zum Thema Sicherheit im Internet, siehe Kapitel 3.1.3).

Manner (40 %) besuchten signifikant haufiger Schulungen als Frauen (28 %) und unter 65-jahrige
signifikant haufiger als Gber 65-jahrige (18 — 39 Jahre: 38 %, 40 — 64 Jahre: 37 %, 65+ Jahre: 20 %).
Beides lasst sich wahrscheinlich mit der Arbeitstatigkeit bzw. der Art der Arbeit erklaren.

Schulungsbesucher:innen fiihlen sich signifikant sicherer (90 % eher/sehr sicher) als Personen,
welche keine Schulung besuchten (84 % eher/sehr sicher). Zudem schatzen sie auch ihre Sicher-
heitskompetenz signifikant héher ein (weiss eher/sehr gut Bescheid: 82 %) als Personen, die
keine Schulung besuchten (weiss eher/sehr gut Bescheid: 59 %). Das Ziel der Cybersicherheits-
Schulungen scheint somit zumindest aus Sicht der Besuchenden erfiillt; diese Studie gibt auch
Hinweise darauf, dass sich diese Personen auch tatséchlich sicherer verhalten.
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3.1.6 Einstellung zu Schutzmassnahmen
Um aktiv Schutzmassnahmen zu ergreifen, bendtigt man eine positive Einstellung dazu. Mit
sechs verschiedenen Aussagen, welche die Befragten auf einer Flinferskala beurteilen konnten
(von trifft Gberhaupt nicht zu bis trifft voll und ganz zu) wurde diese Einstellung gemessen. Eine
hohe Zustimmung erhalten die beiden Aussagen «Angriffe aus dem Internet sind ein ernstzu-
nehmendes Problem» (Mittelwert 4.7) und «Massnahmen gegen Angriffe aus dem Internet sind
wichtig» (4.6). Bereits ein bisschen weniger Zustimmung erhalt die Aussage, dass Massnahmen
die Gefahr reduzieren (4.2): Wer nicht an die Wirksamkeit der Massnahmen glaubt, ist auch we-

niger motiviert, diese umzusetzen.

Noch etwas weniger Zustimmung erhalt die Aussage «Gegen Angriffe aus dem Internet kdnnen
einfache Massnahmen umgesetzt werden» (3.8): Wer hier nicht zustimmt, findet die Massnah-
men zu kompliziert und mag sie deswegen evt. nicht umsetzen. Befragte, die ihre Sicherheits-
kompetenz eher oder sehr hoch einschatzen (4.0) und Personen, die sich eher oder sehr sicher
fihlen im Internet (3.9), stimmen dieser Aussage signifikant haufiger zu als Befragte, die ihre
Sicherheitskompetenz eher oder sehr tief einschatzen (3.6) und sich eher oder sehr unsicher
fuhlen (3.4). Auch Personen, die eine Schulung zum Thema Cybersicherheit besucht haben, hal-
ten die Massnahmen offenbar fiir einfacher: Sie stimmen der Aussage signifikant haufiger zu
(4.1) als Personen ohne Schulung (3.7)

Die Aussage «Mein personliches Umfeld denkt, dass ich mich besser vor Angriffen aus dem In-
ternet schiitzen sollte» erhalt die tiefste Zustimmung (2.1); fast zwei Drittel der Befragten (60 %)
finden, dass sie eher oder Uiberhaupt nicht zutrifft. Ohne einen gewissen sozialen Druck ist die
Motivation flir Massnahmen tiefer.

MW
Angriffe aus dem Internet sind ein 2 17 73 47
ernstzunehmendes Problem
Massnahmen gegen Angriffe aus dem 46
Internet sind wichtig ’

42

Massnahmen gegen Angriffe aus dem
5 : 3 12
Internet reduzieren die Gefahr

Gegen Angriffe aus dem Internet kdnnen H 6 38

2 4 18
einfache Massnahmen umgesetzt werden
Ich werde mich zukiinftig besser gegen 5

2 .. 34
Angriffe aus dem Internet schiitzen

1

Mein personliches Umfeld denkt, dass
ich mich besser vor Angriffen aus dem
Internet schiitzen sollte

2.1

0%

B 1 = trifft Gberhaupt nicht zu 2 3 4 M 5 =trifftvollund ganzzu M Weiss nicht / keine Antwort

Grafik 3: «Inwiefern stimmen Sie diesen Aussagen zum Thema «Angriffe aus dem Internet» zu?», Basis: Total, Anga-
ben in Prozent und Mittelwerten
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Die Aussage «Ich werde mich zukiinftig besser gegen Angriffe aus dem Internet schiitzen» ist
eine Absichtserklarung und unterscheidet sich somit von den anderen Aussagen. Absichtserkla-
rungen in Umfragen sind mit Vorsicht zu geniessen, da die Befragten nur begrenzt in der Lage
sind, ihr zukilinftiges Verhalten vorauszusagen. Ein Fiinftel (20 %) findet diese Aussage (Uber-
haupt) nicht zutreffend und knapp die Halfte (47 %) findet sie (voll und ganz) zutreffend.

3.1.7 Risikoeinschatzung

Ein Viertel der Befragten (25 %) halt es flr ein eher oder sehr grosses Risiko, personlich innerhalb
der nachsten zwei bis drei Jahre von einem Angriff aus dem Internet betroffen zu sein, bei dem
Geld oder Daten verloren gehen. Deutlich mehr Befragte, ndmlich rund ein Drittel (35 %), schat-
zen dieses Risiko als eher oder sehr klein ein. Die Unterschiede zwischen den Subgruppen sind
nur sehr klein; auffallig ist aber, dass die Meinung der Uber 65-jahrigen ausgepragter ist als
diejenige der unter 65-jahrigen. Der Mittelwert ist bei allen drei Altersgruppen fast gleich (2.8
bzw. 2.9), aber je alter die Befragten sind, desto eher antworten sie mit den beiden Extremwerten
der Funferskala. So ist fast ein Fiinftel (19 %) der altesten Gruppe der Meinung, dass das Risiko
sehr klein ist (Skalenwert 1), aber nur rund ein Zehntel (9 %) der 18- bis 39-jahrigen. Rund jede/-
r achte (12 %) der Uber 65-jahrigen halt das Risiko fiir sehr gross (Skalenwert 5), aber nur rund
jede/-r finfundzwanzigste der 18- bis 39-jahrigen (4 %).

MW
Total [JEENN 23 38 BEE -
Geschlecht manniich [JEEI. 26 37 BEE -
weiblich [JEER 21 40 el
Alter in Jahren 18-39 Jahre [N 27 39 R
40-64 Jahre TR 24 40 TEE
s+ saive I = TR -
Sicherheitskompetenz eher/sehr tief n 26 37 19 29
eher/sehr hoch [ EERRE 22 39 kR -
Sicherheitsgefiihl eher/sehr unsicher n 12 37 25 m 3.3
eher/sehr sicher n 25 39 17/ m 2.8

0% 25% 50% 75% 100%
B 1 = sehr kleines Risiko 2 3 4 M 5 =sehrgrosses Risiko M Weiss nicht / keine Antwort

Grafik 4: «Wie hoch schéatzen Sie das Risiko ein, dass Sie personlich innerhalb der nachsten 2-3 Jahre von einem An-
griff aus dem Internet betroffen sein kénnten, bei dem Sie Geld oder Daten verlieren kdnnen?», Basis: Total, Anga-
ben in Prozent und Mittelwerten

Wer schon einmal von einem entsprechenden Angriff betroffen war, schatzt das Risiko signifi-
kant hoher ein (3.6) als bisher unbetroffene Befragte (2.8). Auch mit dem Sicherheitsgefiihl be-
steht — naheliegenderweise — ein Zusammenhang: Wer sich eher oder sehr unsicher fihlt im
Internet, halt das Risiko fir signifikant hoher (3.3) als wer sich eher oder sehr sicher fihlt (2.8).
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Trotzdem schatzt immerhin ein Flinftel (20 %) der eher bis sehr unsicheren Befragten das Risiko
fur einen Geld- oder Datenverlust bei einem Angriff aus dem Internet fir eher oder sehr klein:
Ihre Unsicherheit beruht als offenbar auf anderen Faktoren als auf der Angst vor einem Angriff.

Befragte, welche das Risiko eher oder sehr tief einschatzen, begriinden dies in erster Linie mit
ihrem vorsichtigen Verhalten (38 %). Fast gleich haufig wird der Grund «technische Schutzmass-
nahmen» genannt (34 %). Es ist erfreulich, dass das vorsichtige Verhalten haufiger genannt wird
als die technischen Schutzmassnahmen, denen nicht blind vertraut werden sollte. Besonders
diejenigen Befragten, die ihre Cybersicherheits-Kompetenz eher oder sehr hoch einschatzen,
nennen diese beiden Griinde sehr haufig (44 % bzw. 40 %).

Rund jede/-r achte Befragte (12%) beurteilt sich und die eigenen Daten als zu uninteressant
oder unwichtig, um angegriffen zu werden — eine eher gefahrliche Einstellung. Gerade die 18-
bis 39-jahrigen Befragten, die mehr Gerdte haben und haufiger online shoppen, nennen diesen
Grund signifikant haufiger (19 %) als die beiden alteren Altersgruppen (10 % bzw. 6 %). Wer seine
Kompetenz bezliglich Cybersicherheit eher oder sehr hoch einschatzt, nennt diesen Grund sig-
nifikant seltener (9 %) als Befragte, die ihre Kompetenz eher oder sehr tief einschatzen (19 %).

Vorsichtiges Verhalten _ 38%
Technische Schutzmassnahmen _ 34%

Sieht sich als zu uninteressant / unwichtig - 12%

Sicherheit im Umgang mit Passwortern - 9%

Kennt sich aus, informiert sich, gutes Wissen, Risiken sind bekannt - 9%

Selten am Computer / im Internet - 9%

Erkennen und Léschen von Mails (mit komischem Absender) - 8%
Macht keine sensible Geschafte tibers Inernet I 3%
Findet es nicht geféhrlich / nichts passiert bis jetzt I 2%
Helfende Vertrauenspersonen / Institutionen I 2%

Vetrauen in Bank, Leute, Firmen I 2%

Anderes I 2%

Weiss nicht / keine Antwort - 11%
0% 25% 50% 75% 100%

Grafik 5: «Was sind die Griinde dafir, dass Sie dieses Risiko eher tief einschatzen?», Basis: schatzt Risiko von einem
Angriff aus dem Internet (sehr) klein ein, n = 431, offene Frage/nachtraglich codiert

3.1.8 Befiirchtete Nachteile als Folge eines Angriffs
Rund zwei Finftel der Befragten befiirchten im Falle eines Angriffs einen Datendiebstahl oder -
verlust (43 %), rund ein Drittel finanzielle Folgen (30 %) und ein Fiinftel Missbrauch von person-
lichen Daten oder Identitatsdiebstahl (20 %). Durchschnittlich nennen die Befragten 1.5 befiirch-
tete Nachteile. Je alter sie sind, desto weniger Nachteile nennen sie (18 — 39 Jahre: 1.8, 40- 64
Jahre: 1.5, 65+ Jahre: 1.2)
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Datendiebstahl / -verlust [ NRBRR 3%
Finanzielle Folgen (u.a. durch Diebstahl von Bankdaten) I 30%
Missbrauch von pers. Daten / Identitatsdiebstahl _ 20%
Eingeschrankter Zugriff auf Geréat, Software, Internet oder Konti B 10%

Diebstahl von Bankdaten / Sperrung von Bankkonti oder Karten - 8%
Administrativer / zeitlicher Aufwand [l 5%
(Finanzielle Folgen durch) Erpressung [l 4%
Diebstahl von Passwértern [l 3%
Psychische Belastung, Vertrauensverlust, geringeres Sicherheitsgefihl [l 2%
Gerat geht kaputt / muss ersetzt werden I 2%
Keine l 2%
Spionage, Uberwachung, Beobachtung | 1%
Virus | 1%
Spam, Fake-Angebote, unerwiinschte Anrufe | 1%
Betrug | 1%
Andere in Gefahr bringen | 1%

Anderes ll 3%

Weiss nicht / keine Antwort | NI 20%
0% 25% 50% 75% 100%

Grafik 6: «Welche Nachteile fiir Sie persdnlich kénnten, lhrer Meinung nach, bei einem Angriff aus dem Internet ein-
treten?», Basis: Total, n = 1239, offene Frage/nachtraglich codiert

3.1.9 Personliche Betroffenheit
Rund jede/-r zwolfte Befragte war innerhalb der letzten drei Jahre von einem Angriff aus dem
Internet betroffen, der entweder einen finanziellen Schaden angerichtet hat, viel Mihe fur die
Bereinigung gemacht hat oder emotional sehr zu schaffen gemacht hat. Zwischen den Subgrup-
pen gibt es kaum Unterschiede, was zeigt, dass das Risiko eines Angriffs fir alle besteht, die

Gerate besitzen, die mit dem Internet verbunden sind.

Total (N = 1239)

Geschlecht mannlich (N = 603)

weiblich (N = 635)

Alter in Jahren 18-39 Jahre (N = 430)
40-64 Jahre (N = 537)

65+ Jahre (N = 271)

Sicherheitskompetenz eher/sehr tief (N = 381)
eher/sehr hoch (N = 833)

—
N
-]
~

Sicherheitsgefiihl eher/sehr unsicher (N = 167)

~
©
w

o
w

eher/sehr sicher (N = 1067) B4
25% 50% 75% 100%

o
X

l Ja M Nein M Weiss nicht/ keine Antwort

Grafik 7: «Waren Sie als Privatperson innerhalb der letzten 3 Jahre von einem Angriff aus dem Internet betroffen, der
bei Ihnen entweder einen finanziellen Schaden angerichtet hat, lhnen viel Miihe fir die Bereinigung gemacht hat,
oder Ihnen emotional sehr zu schaffen gemacht hat??», Basis: Total, Angaben in Prozent

w
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Fast zwei Flinfteln der Betroffenen (38 %) wurde bei dem Angriff Geld gestohlen, rund jede-/r
sechste hat Daten verloren (16 %). Einem Drittel der Angegriffenen (32 %) entstanden finanzielle
Kosten, um die angerichteten Schaden wieder in Ordnung zu bringen. Und sieben Befragte (7 %
der Betroffenen) haben den Angreifern gar Losegeld bezahlt, um ihre Gerdte wieder nutzen zu

kéonnen bzw. ihre Daten wieder zu erhalten.

3.1.10 Supportstellen
Als erste Hilfestelle bei einem Cyberangriff, der den Computer ausser Kraft setzt, wird eine Fach-
person bzw. ein Fachgeschaft genannt (38%). An zweiter Stelle folgen Familie und Freunde
(32 %) und mit etwas mehr Abstand, auf Platz drei, folgt das Internet bzw. Google, auf dem man
sich selbst informiert (16 %). Selber im Internet zu recherchieren, liegt den Mannern (24 %) eher
als den Frauen (8 %); die Frauen informieren sich dafiir hdufiger bei einer Fachperson bzw. im
Fachgeschaft (41 %) und bei Familie und Freunden (42 %) als die Manner (35% und 22 %).

Fachperson / Fachgeschaft _ 38%
Familie und Freunde _ 32%
mache mich im selber schlau (Internet / Google) - 16%
Anbieter / Hersteller der Software / des Gerats - 7%
Polizei - 7%
Arbeitskolleg:innen / im Biro, Arbeitgeber - 6%
Versicherung I 2%

Nationales Zentrum fiir Cybersicherheit (Bund / Behorde) I 2%
Neues Gerat kaufen I 1%
Bank / Finanzinstitut | 1%

Anwalt ‘ 0%

Anderes I 2%

Weiss nicht / keine Antwort - 11%
0% 25% 50% 75% 100%

Grafik 8: <Angenommen Ihr Computer zuhause funktioniert wegen einem Cyberangriff nicht mehr: Wo holen Sie
sich Hilfe?», Basis: Total, n = 1239, offene Frage, nachtraglich codiert

Im Falle eines Geldverlustes aufgrund eines Online-Betrugs, wiirden sich die Befragten am ehes-
ten an ihre Bank (44 %) und an die Polizei (43 %) wenden. Die weiteren Nennungen werden viel
seltener genannt: die Versicherung liegt auf Platz 3 (9 %), Familie und Freunde auf Platz 4 (5%),
Fachpersonen/-geschéfte auf Platz 5 (2 %) und das Nationale Zentrum fiir Cybersicherheit bzw.
der Bund oder sonstige Behorden auf Platz 6 (2%). Nur noch jede/-r hundertste Befragte (1 %)
mochte sich im Falle eines Online-Betrugs, bei dem Geld verloren ging, selbst im Internet schlau

machen.
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3.2 Sicherheitsverhalten

3.2.1 Passworter
Ist ein Passwort einmal in fremden Handen, ist der Zugriff auf alle Online-Dienstleistungen offen,
die mit diesem Passwort eigentlich geschiitzt waren. Es ist deshalb wichtig, fir jeden Service ein
eigenes Passwort zu verwenden. Da viele Menschen heutzutage tGber enorm viele Passworter
den Uberblick behalten miissen, gibt es Passwort-Manager, die diese verwalten. Damit geniigt
ein einziges, sehr sicheres Passwort, das man sich merken muss. Die folgenden zwei Fragen ge-
hen dem Umgang mit Passwortern und Passwort-Managern nach.

Immerhin Uber ein Viertel (28 %) benutzt niemals die gleichen Passworter fiir verschiedene Ser-
vices. Ein weiteres rundes Drittel (36 %) «fast nie». Das letzte knappe Drittel (31%) nutzt fast
immer oder immer das gleiche Passwort und geht somit das oben beschriebene Risiko ein. Die
jungste Altersgruppe (18 — 39 Jahre) geht dieses Risiko am haufigsten ein: Zwei Fiinftel (40 %)
von ihnen nutzen fast immer oder immer das gleiche Passwort. Bei den 40- bis 64-jahrigen ist
es rund ein Drittel (30 %) und bei den lber 65-jahrigen nur noch rund ein Fiinftel (22 %).
Befragte, die ihre Cybersicherheitskompetenz eher oder sehr hoch einschatzen, nutzen seltener
die gleichen Passworter fir mehrere Dienstleistungen, verhalten sich also sicherer: Rund zwei
Drittel (69 %) antworten mit «fast nie» oder «nie». Von den Befragten, die ihre eigene Cybersi-
cherheitskompetenz eher oder sehr tief einschatzen, nutzen nur rund die Halfte (51 %) nie oder
fast nie das gleiche Passwort. Auch wer schon einmal eine Schulung absolviert hat, verhdlt sich
sicherer: Sieben von zehn Schulungsabsolventen (70 %) verwenden fast nie oder nie das gleiche
Passwort, aber nur sechs von zehn Befragten (61 %), die keine Schulung besuchten.
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Sicherheitskompetenz eher/sehr tief (N = 381) n 32 37
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eher/sehr hoch (N = 833) “ 37 24
Sicherheitsgefiihl eher/sehr unsicher (N = 167) “ 27 34
eher/sehr sicher (N = 1067) | EN 37 27
0% 25% 50% 75% 100%
B Nie die gleichen Passworter Fast nie die gleichen Passworter Fast immer die gleichen Passworter

B Immer das gleiche Passwort B Weiss nicht / keine Antwort

Grafik 9: «Passworter bendtigt man fir diverse Dienstleistungen im Internet. Zum Beispiel fiir das Online-Banking
oder um online einzukaufen oder um Tickets zu l16sen. Benutzen Sie an verschiedenen solchen Orten das gleiche
Passwort mehrfach?», Basis: Total, Angaben in Prozent
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Knapp zwei Flinftel der Befragten (38 %) nutzen einen Passwortmanager. Bei den 18- bis 39-
jahrigen ist der Anteil am hochsten; die Halfte von ihnen nutzt einen Passwortmanager (50 %).
Bei den 40- bis 64-jahrigen sind es noch rund zwei Finftel (38 %) und bei den Uber 65-jahrigen
knapp ein Flnftel (17 %). Wer seine Cybersicherheitskompetenz eher oder sehr hoch einschatzt
bzw. sich eher oder sehr sicher fiihlt, nutzt auch eher einen Passwortmanager (43 % bzw. 40 %)
als die Befragten, die ihre Kompetenz eher oder sehr tief einschatzen (28 %) bzw. eher oder sehr
unsicher ist (26 %). Befragte, die schon einmal eine Cybersicherheits-Schulung besucht haben,
haben signifikant haufiger einen Passwortmanager (49 %) als Befragte, die keine Schulung be-
suchten (32%). Und: Je haufiger die Befragten in Onlineshops einkaufen, desto eher benutzen
sie einen Passwortmanager (taglicher bis wochentlicher Einkauf: 52 %, mehr- bis einmaliger Ein-
kauf pro Monat: 40 %, seltener bis niemals: 16 %). Geht man davon aus, dass haufiges Online-
shopping auch bedeutet, dass man mehr verschiedene Services (Shops) nutzt, ist es umso wich-
tiger und hilfreicher, einen Passwortmanager zu nutzen. Entscheidend ist dabei nattrlich immer,
dass das Haupt-Passwort von hoher Sicherheit ist.
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Grafik 10: «<Nutzen Sie privat, also nicht am Arbeitsplatz, einen Passwortmanager?», Basis: Total, Angaben in Prozent

3.2.2 Software-Updates

Rund vier Fiinftel (83 %) der Befragten flihren Software-Updates innert 24 Stunden (51 %) oder
innert einer Woche (32 %) durch. Manner (89 %) sind dabei schneller als Frauen (77 %). Auffallig
ist das Verhalten der jlingsten Altersgruppe (18 — 39 Jahre): Nur rund zwei Flinftel (42 %) von
ihnen flhren die Software-Updates innert 24 Stunden durch; das ist ein signifikant tieferer Anteil
als bei den 40- bis 64-jahrigen (56 %) und den Uber 65-jahrigen (55%). Die Uber 65-jahrigen
weisen daflir den hochsten Anteil an Befragten auf, welche die Updates «gar nicht» durchfiihren
(9%).

Wer gemass eigener Einschatzung eher oder sehr gut Bescheid weiss beziiglich Cybersicher-
heitsmassnahmen, fiihrt die Updates schneller durch: Uber die Halfte von ihnen (56 %) tun es

(o))
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innert 24 Stunden. Bei denjenigen, die eher oder sehr schlecht Bescheid wissen, sind es nur rund
zwei Finftel (41%) innert 24 Stunden. Besonders hoch ist der Anteil der «schnellen Updater»
auch bei den Befragten, die schon einmal eine Schulung absolvierten (58 % innert 24 Stunden).

rorat o = 1250, T - S

——— <~ h-
- T -

R — eR—— ., 39 i B
st e - 537 [ : 22

Sicherheitskompetenz —— ., | 2 [EIE
ehersenr hoch 4 = ¢32) | = 22

Sicherheitsgefiihl eher/sehr unsicher (N = 167) “
- Y-,

0% 25% 50% 75% 100%

B Innert 24h Innert einer Woche Innert einem Monat Lénger als einen Monat B Garnicht [ Weiss nicht / keine Antwort

Grafik 11: «Wenn lhr Computer oder lhr Handy Sie auffordert, ein Software-Update durchzufiihren, tun Sie das
dann...?», Basis: Total, Angaben in Prozent

3.3 Onlineshopping

3.3.1 Haufigkeit
Bei der Frage nach Onlineshopping wurden die Befragten darum gebeten, an die Kaufe verschie-
dener Produkte, aber auch Dienstleistungen wie z.B. Ferienbuchungen zu denken sowie an Platt-
formen wie Tutti oder Ricardo.

Rund ein Drittel der Befragten (30 %) kauft gemass dieser Definition mindestens einmal pro Wo-
che im Internet ein, knapp die Halfte (47 %) ein- bis dreimal pro Monat. Rund ein Viertel (23 %)
kauft seltener oder niemals online ein.

Manner kaufen haufiger online ein (62 % mind. 2-3x pro Monat) als Frauen (54 %). Je jiinger die
Befragten sind, desto hdufiger kaufen sie online ein: Von den 18- bis 39-jahrigen kaufen Uber
zwei Drittel (67 %) mindestens zwei- bis dreimal pro Monat ein, von den 40- bis 64-jahrigen
etwas weniger (61 %) und von den Uber 65-jahrigen noch rund ein Drittel (34 %). Rund ein Fiinftel
(22 %) der Uber 65-jahrigen kauft niemals online ein.

Wer gut Bescheid weiss bezliglich Sicherheitsmassnahmen und wer sich sicher fihlt, kauft hau-
figer online ein: Von den Personen, die eher oder sehr gut Bescheid wissen, kaufen rund zwei
Drittel (62 %) mindestens zwei- bis dreimal pro Monat online ein, von denjenigen, die eher oder
sehr wenig Bescheid wissen, nur rund die Halfte (51 %). Von denjenigen, die sich eher oder sehr
sicher fihlen im Internet, kaufen mehr als die Halfte (59 %) mindestens zwei- bis dreimal pro
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Monat online ein, von denjenigen, die sich eher oder sehr unsicher flihlen, nur rund zwei Fiinftel
(45 %). Rund ein Siebtel (15%) der Befragten, die sich eher oder sehr unsicher fihlen, kaufen
niemals online ein.

Total (N = 1239) | EENITNINRa s 7 e
Geschlecht manniich ( = 603) | NKERENR SO s a5 4
weiblich (N = 635) IR I 19 8 9 |

Alter in Jahren 18-39 sahre (N = 430) | EKERENEOMM AN 2
65+ Jahre (N = 271) 18 24 2 |

Sicherheitskompetenz eher/sehr tief (N = 381) || ECIze 2 19 9 |
eher/sehr hoch (N = 533) | EEENIMEII2o s e s

Sicherheitsgefiihl eher/sehr unsicher (N = 167) [EIINMOI 260 18 20 15 |
eher/senr sicher (N = 1067) | EEETENNNNMGHI 28 N 5 6 s

0% 25% 50% 75% 100%
M taglich oder mehrmals pro Woche M einmal pro Woche B 2-3mal pro Monat
einmal pro Monat seltener nie

B Weiss nicht / keine Antwort

Grafik 12: «Wie oft kaufen Sie im Internet ein? Bitte denken Sie dabei nicht nur an die Kdufe von verschiedenen Pro-
dukten, sondern auch an Dienstleistungen wie z.B. Ferienbuchungen. Bitte denken Sie ebenfalls an Plattformen wie
Tutti oder Ricardo.», Basis: Total, Angaben in Prozent

3.3.2 Sicherste Bezahlmethode
Diejenigen Befragten, die online einkaufen (n = 1156), wurden weiter gefragt, welche Bezah-
lungsmethode sie als am sichersten betrachten. Knapp zwei Flinftel (37 %) entscheiden sich fir
die Bezahlung gegen Rechnung. Von rund einem Fiinftel (19 %) wird die Kredit- oder Debitkarte
gewabhlt, die somit als am zweitsichersten beurteilt wird. Ganz knapp dahinter folgt das E-Ban-
king-Tool der eigenen Bank (16%) und Twint (15%), knapp ein Zehntel (9%) nennt PayPal.
GooglePay und Kryptowadhrungen werden beide von weniger als einem Prozent genannt.

Sicherste Zahlungsmethoden:

1 | Rechnung 37%
2 | Kredit-/Debitkarte 19%
3 | E-Banking Tool der eigenen Bank 16%
4 | Twint 15%
5 | PayPal 9%

Twint steht dabei fur die jlingsten Befragungsgruppe (18 — 39 Jahre) mit rund einem Viertel
Nennungen (24 %) auf Platz 2, und nicht auf Platz 5, wie bei den beiden anderen Altersgruppen
(40 — 64 Jahre: 12%, 65+ Jahre: 5%).
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3.3.3 Betrug beim Onlineshopping

Mehr als vier Flnftel (85 %) der Befragten macht sich selten oder nie Sorgen, dass sie auf Onli-
neshops oder Buchungsplattformen betrogen werden in dem Sinne, dass die Webseite oder das
Angebot nicht echt ist. Die Subgruppen unterscheiden sich fast nur in der Auspragung ihrer
Antworten; zum Beispiel antworten die Frauen haufiger mit «nie» (31 %) als die Manner (25 %),
daflr seltener mit «ja, aber nur selten» (53 %, Manner: 60 %). Die jlingste Altersgruppe (18 — 39
Jahre) macht sich haufiger Sorgen (18 % «haufig» und «immer») als die 40- bis 64-jahrigen (12 %)
und die Uber 65-jahrigen (12%). Nur ganz wenige (3 %) sagen, sie machen sich «immer» ent-
sprechende Sorgen; am ehesten handelt es sich dabei um die Personen Uber 65 Jahren (5 %).

Rund jede/-r zehnte Befragte (11%) wurde in den letzten fiinf Jahren tatsachlich schon einmal
auf einem Onlineshop oder einer Buchungsplattform betrogen, indem Ware bzw. Dienstleistun-
gen bezahlt, aber nicht geliefert wurden. Befragte, die besonders haufig online einkaufen (taglich
bis einmal wochentlich), sind haufiger Betrugsopfer geworden (14 %) als Befragte, die seltener
online einkaufen (9 % bzw. 8 %). Ansonsten sind alle Subgruppen in gleichem Ausmass betroffen.
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Grafik 13: «<Haben Sie sich schon Sorgen gemacht, dass Sie auf Onlineshops oder Buchungsplattformen betrogen
werden, dass also die Webseite oder das Angebot nicht echt ist?», Basis: Kaufen Online ein, n = 1156), Angaben in
Prozent
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