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Studiendesign

Kunde: Die Mobiliar (Patric Vifian)
digitalswitzerland (Kristof Hertig)
Allianz digitale Sicherheit Schweiz (Andreas W. Kaelin)
Fachhochschule Nordwestschweiz FHNW (Marc K. Peter)
Schweizerischen Akademie der Technischen Wissenschaften SATW (Nicole Wettstein)
Swiss Internet Security Alliance SISA (Katja Dérlemann)

YouGov: Karin Mandli Lerch | Senior Consultant
Susanne Vontobel | Head of Financial Market Research

Studienziel: Erhebung der Einstellung von Schweizer KMU, IT-Dienstleistungsunternehmen und der Bevdlkerung zum Thema
Cyberkriminalitat

Erhebungsphase: 4. Juli bis 5. August 2024

Zielgruppe: KMU mit 1 bis 49 Mitarbeitenden (Personen, die in ihrem Unternehmen alleine oder gemeinsam mit anderen Personen Entscheidungen in Bezug
auf die Unternehmensstrategie treffen.)

IT-Dienstleister (NOGA Codes: 620200: Erbringung von Beratungsleistungen auf dem Gebiet der Informationstechnologie, 620300: Betrieb von
Datenverarbeitungsanlagen fur Dritte, 620900: Erbringung von sonstigen Dienstleistungen der Informationstechnologie, 631100: Datenverarbeitung, Hosting und
damit verbundene Téatigkeiten)

Bevolkerung 18 bis 79 Jahre
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Studiendesign

Anzahl Interviews: KMU: n = 526 Interviews
IT-Dienstleister: n =401 Interviews
Bevolkerung: n = 1247 Interviews

Befragungsmethode: Online-Fragebogen

Einladungsverfahren: KMU: postalischer Versand mit eingekauften Adressen und YouGov Internet-Panel*
IT-Dienstleister: postalischer Versand mit eingekauften Adressen
Bevolkerung: YouGov Internet-Panel*
Gewichtung: Die KMU-Stichprobe wurde mittels Adressvorschichtung (Sektoren Il und Ill) und Quoten nach Firmengrosse

(Mitarbeitende: 1 - 3,4 -9, 10 — 19, 20 — 49) und Sprachregion disproportional erhoben und anschliessend
proportional gewichtet. Die Tabelle auf der folgenden Seite zeigt die Verteilung der Interviews im Vergleich zur
Verteilung der untersuchten Unternehmensgrdssen in der Schweiz, nach der die Daten gewichtet wurden.

IT-Dienstleister: Keine Gewichtung

Die Bevolkerungsstichprobe wurde nach vier Altersgruppen (18 — 29, 30 — 39, 40 — 64, 65 — 79), Geschlecht
und Sprachregion quotiert, wobei das Tessin Uberproportional befragt und anschliessend gewichtet wurde. Die
Gewichtungstabelle befindet sich auf der nachsten Seite.

* mit 115'000 validierten, aktiven Mitgliedern
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Studiendesign

Gewichtung KMU-Stichprobe

Erhobene Stichprobe Repréasentative Gewichtung

(disproportional)

1-3MA 165 31% 392 74%
4 -9 MA 174 33% 86 16%
10— 19 MA 96 18% 30 6%
20 -49 MA 91 17% 17 3%
D-CH 363 69% 363 69%
W-CH 116 22% 132 25%
Tessin 47 9% 32 6%
Total (gerundet) 526 100% 526 100%

Die durch die Stichprobe abgebildete Grundgesamtheit umfasst rund 613600 Firmen mit
1 bis 49 Mitarbeitenden (bfs STATENT; 2021) in allen Landesteilen. Das Vertrauensintervall
der Gesamtstichprobe liegt bei +/- 4.4 Prozentpunkte bei einer Sicherheit von 95 Prozent
(50/50 Verteilung). Die Erhebung zeigt ein bezliglich den Firmengrdéssen und
Sprachregionen strukturgleiches Abbild der Grundgesamtheit, die Ergebnisse sind somit
unter Berucksichtigung des Vertrauensintervalls auf die Grundgesamtheit extrapolierbar.

Gewichtung Bevolkerungsstichprobe

_ Erhobene Stichprobe Reprisentative Gewichtung
disproportional proportional

Méanner 612 49% 636 51%
Frauen 635 51% 611 49%
18-29 201 16% 200 16%
30-39 222 18% 212 17%
40-64 524 42% 536 43%
65-79 300 24% 299 24%
D-CH 761 61% 889 71%
W-CH 272 22% 306 24%
Tessin 214 17% 52 4%
Total (gerundet) 1247 100% 1247 100%

Die Erhebung zeigt ein bezuglich Alter, Geschlecht und Sprachregionen strukturgleiches
Abbild der Grundgesamtheit, die Ergebnisse sind somit unter Berlcksichtigung des
Vertrauensintervalls (+/- 2.8 Prozentpunkte bei 50/50 Verteilung und einer Sicherheit von 95%)
auf die Grundgesamtheit extrapolierbar.
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02 Stichproben-
struktur
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Stichprobenstruktur (gewichtet)

Zielgruppe 1: KMU

Total — 526 Total R —
Entscheider Branche
Ja, alleine i 292 Land-, Farstwirtschaft, Gartenbau, Fischerei
Ja, gemeinsam mit anderen Persanen i 234 Industrie / Verarbeitung & Herstellung von Waren
Nein 0 Baugewerbe =
Chemie / Pharma / Bictec hnalagie !
Funktion Energie !
Firmeninhaber i 275 Grasshandel I
Freie Berufe = 54 Detailhandel 3
Selbstandige = 115 Handel / Reparatur 2
Leitende Angestellte / Beamte = 82 Bank-, Kredit-, Finarnzwesen 2
Ubrige Angestellte / Beamte / Vertreter (] Yersic herungen I
Facharbeiter mit Lehre (] Verkehr, Lagerei, Lagistik '
Ungelernte / angelernte Arbeiter 0o Kommunikatian M
In Ausbildung o Inform atik )1
HausfrawHausmann (] Gastgewerbe / Taurismus M
Nicht berufstatig 0o Unterhaltung, Kultur, Kunst, Erhalung, Spart H
Arbeitslos 0 Immabilien 3
Pensicniert o Wirtschaftliche, technische ader wissensch. DL p.
Bildungswesen '
Mitarbeitende Gesundheitswesen b
1-3 Mitarbeiter [ 392 Sozialwesen !
4-9 Mitarbeiter = 86 Architektur- und Ingenieurtra P
10-19 Mitarbeiter X 30 Offentliche Verwaltung, éffentliche Hand
2049 Mitarbeiter I 17 Andere Dienstleistungen h4
Sprachregion Einstellung
D-CH i 363 Pioniere )+
W-CH = 132 Early Follawer =
L 2 32 Late Fallawer -
lat CH - 163

526

48
79

18
26
35
36

15
26
13

34
31

38
10
60

19

24

216
236
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Stichprobenstruktur (gewichtet

Zielgruppe 2: IT-Dienstleister

Total

Mitarbeitende
1-9 Mitarteiter
10+ Mitarbeiter

Sprachregion
D-CH

W-CH

T

Funkticn

Firmeninhaber/in

GeschaftsfUhrer/in

Entwicklung, Anpassung, Testen / Pflege Saftware
Planung und Entwurf von Computersystemen
Verwaltung und Betrieb der Computersysteme
Sanstige fachliche und technische Tatigkeiten
Anderes

Kundenstamm

Privatpersanen

KMU mit 1-9 Mitarbeitenden

KMU mit 10-49 Mitarbeitenden
KMU mit 50-250 Mitarbeitenden
Firmen mit Uber 250 Mitarbeitenden

I T |

401

288
113

320

88

31
253
143
147
137
113

31

118
217
226
192
198

Total

Regiconalitat
Lakal
Regianal
National
Internaticnal

Einstellung
Pianiere

Early Fallawer
Late Fallawer

IT-Sicherheitszertifikat
Ja

U W “

A

170
225
245
152

121
205
43

32
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Stichprobenstruktur (gewichtet)

Zielgruppe 3: Bevolkerung

Total I 1247
Geschlecht

Manner - 636
Frauen T 611
Alter i

18-29 Jahre ) 200
30-39 Jahre ) 212
40-64 Jahre f 536
£5-79 Jahre f’ 299

Sprachregion

D-CH - 889
W-CH _ 306
m h- 52
Einstellung

Pioniere p 101
Early Follower - 582

Late Fallower 524
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Branche und Firmengrosse

Gesamt 1-3 4-9 10-19 20-49
Ungewichtete Basis Netto 526 165 174 96 91
Basis Netto 526 392 86 30 17
Baugewerbe (Hoch-, Tiefbau, Baunebengewerbe 15% 14% 19% 19% 11%
Architektur- und Ingenieurburo 11% 11% 12% 10% 10%
Industrie / Verarbeitung und Herstellung von Waren 9% 9% 9% 13% 15%
Gesundheitswesen 7% 7% 7% 6% 6%
Bank-, Kredit-, Finanzwesen 7% 7% 7% 4% 5%
Handel / Reparatur (Motorfahrzeuge, Maschinen, ...) 7% 6% 12% 8% 5%
Immobilien 6% 7% 5% 2% 2%
Wirtschaftliche, technische oder wissenschaftliche DL 6% 7% 4% 4% 3%
Detailhandel 5% 4% 8% 7% 4%
Informatik 5% 6% 2% 2% 8%
Andere Dienstleistungen (Friseursalon, Entsorgung, ...) 4% 4% 1% 2% 3%
Grosshandel 3% 2% 5% 10% 5%
Kommunikation (Medien, Telekommunikation, Agentur, Marketing, ...) 3% 3% 2% 3% -
Gastgewerbe / Tourismus 2% 3% - 1% 1%
Sozialwesen 2% 2% 1% 3% 5%
2% 2% 1% - 3%
Unterhaltung, Kultur, Kunst, Erholung, Sport 1% 1% 2% - 1%
Chemie / Pharma / Biotechnologie 1% 1% 2% 1% 2%
Energie 1% 1% 2% - 7%
Bildungswesen 1% 1% - 1% -
Verkehr, Lagerei, Logistik 0% - 1% 2% 2%
Offentliche Verwaltung, 6ff. Hand (Sicherheit, Sozialversicherung, ...) 0% - - - 2%
Weiss nicht / keine Antwort 1% 2% 1%
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Kommunikationsmittel

Neben den Haupt-Kommunikationsmitteln Telefon und E-Mail nutzen etwas mehr als die Halfte der Befragten Messenger-
dienste (56%). Unternehmen mit 20 — 49 Mitarbeitenden nutzen Online Konferenzen (73%), Kundenportale (31%) soziale
Medien (27%), Online-Beratungen (24%) und Kollaborationsplattformen (23%) signifikant haufiger (nicht abgebildet).

E-Mail

Telefon

Messenger

Online Konferenzen

Soziale Medien

Online-Beratungen oder -Schulungen
Kundenportal / App
Kollaborationsplattformen

Keine davon

Weiss nicht / keine Antwort

FO01: Welche der folgenden Kommunikationsmittel nutzen lhre Mitarbeitenden aktuell fir die Kommunikation mit Partnern, Kundschaft und anderen Mitarbeitenden?

Basis: n=526 | Filter: KMU | Geschlossene Frage

0

1%

16%

12%

1%

6%

37%

95%

94%

56%
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IT-Dienstleister

Rund zwei Drittel (67%) der KMU haben einen oder mehrere externe IT-Dienstleister fur Informatik, Telefonie,
Software- oder Hardware-Arbeiten. Je mehr Mitarbeitende die Unternehmen haben, desto mehr Arbeiten geben
sie extern. Im Schnitt werden 20 Prozent der IT-Arbeiten extern gegeben.

Externe IT-Dienstleister Externe IT-Arbeiten
Total [526]
Anzahl 1-3 MA (A)[165]
Mitarbeitende 4-9 MA (B) [174] 300A
10-19 MA (C) [96] EE N a7 A s e 392A %
20-49 MA (D) [91] 52% A1y {£9% 3 422 AB &
Branche Industrie, Bau, Energie, Lager (1) [161]
Detailhandel/Handel (J) [101] L7 S =7 S s %o
Finanzen/Versicherungen (K) [41%]
Sozial-, Bildungs-, Gesundheitswesen (L) [49*]
Dienstleistungen (M) [170]
Einstellung Pioniere (AG)[34%]
Early Follower (AH) [263] 32% Al 28.1Al &
Late Follower (Al) [196]

mEinen =mMehrere m=mNein Weiss nicht / keine Antwort

F002: Haben Sie einen oder mehrere IT-Dienstleister, d.h. externe Partner fir Informatik, Telefonie, Software- oder Hardware-Arbeiten? | FO03: Wieviel Prozent der IT-Arbeiten werden bei lhnen ungefahr von externen Dienstleistern
wahrgenommen? | Basis: n=[ ] | Filter: KMU | Geschlossene Frage (F002) & Zahlenfeld (FO03) | 4 signifikant hoher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Zertifikat

Rund zwei Funftel (44%) der befragten KMU mit externen IT-Dienstleistern wissen, dass diese uber eine IT-
Sicherheitszertifizierung wie z.B. ISO 27001 verfugen. Fast genau gleich viele (43%) konnen diese Frage nicht
beantworten.

Total [414] s 43%
Anzahl 1-3 MA (A) [98] 42%
Mitarbeiten
de 4-9 MA (B) [143] 50% D
10-19 MA (C) [91] 41%
20-49 MA (D) [82] 57% B 36%
Branch Industrie, Bau, Energie, Lager (1) [122] 47% "ja
e
Detailhandel/Handel (J) [86] 55% M = nein
Finanzen/Versicherungen (K) [34°] 40% Weiss nicht /
keine Angabe
Sozial-, Bildungs-, Gesundheitswesen (L) [42*] [ 41%
Dienstleistungen (M) [128] 21%1 35%
Einstellu Pioniere (AG)[26™] 7%
ng
Early Follower (AH) [227] 37%
Late Follower (Al) [144] 50%

FO004: Verfugt ihr externer IT-Dienstleister Uber eine IT-Sicherheitszertifizierung (z.B. ISO 27001 oder CyberSeal der Allianz Digitale Sicherheit Schweiz)?
Basis: n=[ ]| Filter: KMU |4 signifikant hoher als Total; § signifkant tiefer als Total | *Kleine Basis <50

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Auswahlkriterien IT-Dienstleister

Wie wichtig die Kriterien flr die Auswahl eines IT-Dienstleisters sind, unterscheidet sich nach Region. So ist in der
Deutschschweiz das Vertrauen (44%); in der Westschweiz ein gutes Preis-/Leistungsverhaltnis (46%) und im

Tessin der gute (Kunden-)Service (40%) am wichtigsten (Regionenunterschiede nicht abgebildet).

Guter (Kunden-)Service 41%

Vertrauen in den IT-Dienstleister 39%

Gutes Preis-/Leistungsverhaltnis 39%

Erfahrung und Expertise

Raumliche Nahe, Regionalitat

Flexibilitdt in der Anpassung auf unsere Bedirfnisse
Nachgewiesene Kenntnisse beziiglich Cybersicherheit

Empfehlung durch Kollegen / Freunde / Bekannte

Erfahrung und Expertise
Vertrauen

Guter (Kunden-)Service

Gutes Preis-/Leistungsverhaltnis
Flexibilitat
Cybersicherheits-Kenntnisse
Guter Ruf des IT-Dienstleisters
Empfehlungen

raumliche Nahe

Zertifizierungen, z.B. ISO

Breites Angebot

Anderes

—  Weiss nicht / keine Antwort

\

Guter Ruf des IT-Dienstleisters
Zertifizierungen, z.B. 1ISO
Breites / vielfaltiges Angebot
Anderes

Weiss nicht / keine Antwort

FO05: Welche der folgenden Kriterien sind aus lhrer Sicht fiir die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus.
Basis: n=526 | Filter: KMU | Geschlossene Frage

Aus Sicht der IT-DL...

ist Erfahrung/Expertise am wichtigsten und raumliche
Nahe deutlich weniger wichtig (siehe Seite 51).

60%
54%
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Cyberrisk-Verantwortun

Die eine Halfte der befragten KMU haben eine interne oder externe (Teil-)Funktion fur Cybersicherheit, die andere
Halfte hat keine solche Funktion oder weiss dartber nicht Bescheid. Je grosser die Unternehmen sind, desto eher

haben sie eine Funktion fur Cybersicherheit.

Total (5261 G270 I 29% 5%
Anzahl 1-3 MA (A) [165] 50% BCD 6% D
Mitarbeitende
4-9 MA (B)[174] 36% CD 3%
10-19 MA (C) [96]
20-49 MA (D) [91]
Branche Industrie, Bau, Energie, Lager (1) [161] 7%
Detailhandel/Handel (J) [101] 5%
Finanzen/Versicherungen (K) [41*] 5%
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] 6%
Dienstleistungen (M) [170]
Einstellung Pioniere (AG) [34']
Early Follower (AH) [263] 0 o I L
Late Follower (Al) [196] 58% AH £+ 3%

F006: Gibt es in Ihrem Unternehmen eine oder mehrere Personen, die fir Cybersicherheit zustandig ist?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | 4 signifikant hdher als Total; 8§ signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

= Ja, es gibt eine spezielle Funktion mit
entsprechenden Zustandigkeiten

= Ja, diese Funktion Gbernimmt bei uns
eine Person als Teilaufgabe

= Nein, ein externer Partner unterstiitzt
beim Thema Cyber-Risiko

= Nein, Cyber-Risiken sind derzeit
keine Prioritat

Weiss nicht / keine Angabe

Aus Sicht der IT-DL...
Die befragten IT-DL sind
bei durchschnittlich 36%
ihrer Kunden flr
technische, bei 27% flr
organisatorische
Cybersicherheits-
Massnahmen zustandig
(siehe S. 71).

. .
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Sicherheitsgefiihl

Uber die Halfte der befragteh KMU (57%) fuhlen sich eher oder sehr sicher vor Cyberkriminalitat, nur eine kleine
Minderheit (7%) fuhlt sich eher oder sehr unsicher.

Mittelwert
Total [526] ‘4% 3.6
Anzahl 1-3 MA (A) [165] % 36
Mitarbeitende —
4-9 MA (B)[174] 36
10-19 MA (C) [96] 3.7
S = (sehr) unsicher
20-49 MA (D) 1] 37 (Code 1-2)
Branche  Industrie, Bau, Energie, Lager (1) [161] 5% 37 - Neutal
Code 3
Detailhandel/Handel (J) [101] 35 (Coded)
Finanzen/Versicherungen (K) [41°] 4% 33 = (sehr) sicher
_ (Code 4-5)
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] 3.7
Dienstleistungen (M) [170] - 720N 7 T 4% 3.6 ‘,ﬁ‘fir‘]f,{‘,‘fggtb;
Einstellung Pioniere (AG)[34°] 3.6
Early Follower (AH) [263] 3.7
Late Follower (Al) [196] 35

FOO7: Wie sicher fuhlen Sie sich in lhrem Unternehmen vor Cyberkriminalitat?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | 4 signifikant héher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Resilienz

Rund jedes siebte befragte KMU fuhlt sich (sehr) schlecht, Uber die Halfte (55%) (sehr) gut geschutzt bzw. vorbereitet
gegen Cyberangriffe. Es fuhlen sich somit doppelt so viele Unternehmen (sehr) schlecht geschitzt (14%) als (sehr)

unsicher (7%, s. vorherige Folie); schlechter Schutz fihrt also nicht immer zu einem tiefen Sicherheitsgefuhl.
Mittelwert

Total [526]

Mitarbeitende

10-19 MA (C) [96]
20-49 MA (D) [91]
Branche Industrie, Bau, Energie, Lager (1) [161]

Detailhandel/Handel (J) [101]

I T S -/ S 5
Anzahi 1-3 MA (8) [165] 5%
49 MA (8)[174] 36% O IS <%

9%

Finanzen/Versicherungen (K) [41°] 4%
Sozial-, Bildungs-, Gesundheitswesen (L) [49°]
Dienstieistungen (M) [170] 4%

Einstellung Pioniere (AG)[34*]
Early Follower (AH) [263]

Late Follower (Al) [196]

1% J 7% ' 5%
5%

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | 4 signifikant héher als Total; ® signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

3.5

3.5

3.5

3.7B

3.7B

3.6

= (sehr) schlecht
(Code 1-2)

= Neutral
(Code 3)

= (sehr) gut
(Code 4-5)

Weiss nicht/
keine Angabe
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Informationsgrad

Der gefuhlte Informationsgrad li€gt bei 3.4 auf der Funferskala. KMU mit 20 — 49 Mitarbeitenden, aus der Finanzbranche
sowie Pioniere fuhlen sich besser informiert als die anderen Subgruppen. Etwas mehr als zwei Funftel der Befragten
wunschen sich, besser informiert zu sein, am haufigsten besteht dieser Wunsch bei den gut informierten Pionieren (56%).

Informationsgefiihl (Mittelwerte) Verbesserung Informationsgrad (Ja-Anteile)
Towl (526 I 3 ¢ S 44%
Anzahl 1-3 MA (A) [165] 3.3 43%
Mitarbeitende
4-9 MA (B) [174] 3.3 50%
10-19 MA (C) [96] 35B 44%
20-49 MA (D) [91] 3.7AB% 46%
Branche Industrie, Bau, Energie, Lager (1) [161] 3.1
Detailhandel/Handel (J) [101] 3.2
Finanzen/Versicherungen (K) [41*] 3.7
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] 3.1
Dienstleistungen (M) [170] 351 55% |

Einstellung Pioniere (AG) [34%] 3.9 56%
Early Follower (AH) [263] 3.5Al 50%
Late Follower (Al) [196] 31 & 44%

FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? | FO10: Waren Sie gerne besser informiert tiber das Thema Cybersicherheit?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (FO09) & geschlossene Frage (FO10) | 4 signifikant hoher als Total; § signifkant tiefer als Total | *Kleine Basis <50
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Prioritat Cybersicherheit

Knapp die Halfte der befr&#ten KMU gibt dem Thema Cybersicherheit eine eher oder sehr hohe Prioritat, knapp ein
FUnftel eine eher oder sehr tiefe. KMU mit 10 — 49 Mitarbeitenden geben der Cybersicherheit eine hohere Prioritat als die
kleineren Unternehmen, und auch die Finanz- und Dienstleistungsbranche fallen mit hohen Werten auf.

Mittelwert
Total [526] ‘ 35
Anzahl 1-3 MA () [165] 34
Mitarbeitende —_—
4-9 MA (B) [174] 34
10-19 MA (C) [96] 64% £ 3.8AB*
S = (Uberhaupt) nicht
2049 MA (D) [91] IS S 70% r 41AB®  Wichtig (Code 1-2)
Branche i i
Industrie, Bau, Energie, Lager (1) [161] 23% 42% 34% 3.2 « Neutral
Code 3
Detailhandel/Handel (J) [101] 32 (Coded)
Finanzen/Versicherungen (K) (41°] 21 NI D 4% 36 = (sehr) wichtig
_— (Code 4-5)
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] 3.4
. . Weiss nicht /
Dienstleist M) [17 P :
ienstleistungen (M) [170] 25% 61% > 3710 keine Angabe
Einstellung Pioniere (AG) [34'] 3.7
Early Follower (AH) [263] 63% 38AI*
Late Follower (Al) [196] 36% 0 32 # Aus Sicht der IT-DL...

43% der IT-DL wirden
ihren Kunden empfehlen,
das Thema Cyber-
sicherheit ernster zu
nehmen (siehe S. 73).

FO11: Welche Prioritat hat in lhrer Firma das Thema Cybersicherheit?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= tiberhaupt nicht wichtig bis 5= sehr wichtig | 4 signifikant hoher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Technische Massnahmenumsetzun qgrb$f1l4

7 von 10 Massnahmen zur Erhdhung der Cybersicherheit wurden von Uber der Halfte ragten zMU eher oder voll
und ganz umgesetzt. Einen tieferen Umsetzungsgrad erhalten ,Passwortmanager” (2.8) und ,Login durch biometrische
Daten/Passkeys” (2.8). Kl wird nur von ganz wenigen (6%) eingesetzt.

Ubersicht ,
Mittelwert
Regelmissige Upcates der Sotware [/ 4
Sicherung des WLAN-Netzwerks durch
o % 4
Einsatz einer Firewal 7% 4.4 = (gar) nicht
S (Code 1-2)
Istalloren von zusizich eigekaufter Softwaro % g
- = Neutral
Kontrolle der Wiederherstellbarkeit der 7S (Code 3)
Datensicnering M a0
O O e el mocftuors g ; e e
Sicherheitssoftware 157 el 1% 3.9 (Code 4-5)
—— o
Zweiweg: oder Mehnwegauhentifzierung 15% 36 Weiss it/
E— keine Angabe
Nutzung eines Passwortmanagers 10% 2.8
Login durch biometrische Daten oder Passkeys 12% 26
Nutzung von kinsticher Inteligenz 19% 16

F012: Inwieweit sind die folgenden technischen Massnahmen zur Erhéhung der Cybersicherheit bei Ihnen umgesetzt?
Basis: n=526 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz
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Technische Massnahmenumsetzung (2/4)

Die ganz kleinen Unternehmen itarbeitende) haben bei fast allen Massnah

Umsetzungsgrade, etwas hoher sind diejenigen der Unternehmen mit 4-9 Mitarbeitenden. Unternehmen mit 10-19
bzw. 20-49 Mitarbeitenden unterscheiden sich nur wenig voneinander (Ausnahme: Passwortmanager).
Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 4-9MA 10-19MA 20-49 MA

Regelmassige Updates der Software 4.5 45 4.7 47
Sicherung des WLAN-Netzwerks durch Passworter 4.4 4.6 4.8 A 4.7 A
Einsatz einer Firewall 4.4 4.4 4.8 AB 4.7 AB
Installieren von zusatzlich eingekaufter Software 4.1 4.3 45A 4.4 A
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.9 4.2 A 4.5 AB 45A
Aktivieren von bereits vorinstallierter Sicherheitssoftware 3.8 3.9 4.1 4.1
Zweiweg- oder Mehrwegauthentifizierung 3.6 3.4 3.8 39B
Nutzung eines Passwortmanagers 2.7 3.1A 3.0 3.7 ABC
Login durch biometrische Daten oder Passkeys 2.8 2.6 26 2.8
Nutzung von kunstlicher Intelligenz 1.5 1.7 1.6 19A

0% 20% 40% 60% 80% 100%
——1-3 MA (A) [165] —e—49MAB)[174] ——10-19MA(C)[96] —+—20-49MA (D) [91]

héher tiefer
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Technische Massnahmenumsetzung (3/4)
Je besser die KMU zum Thema Cybersicherheit informiert sind, desto hoher ist der technische
Massnahmen-Umsetzungsgrad.

Nach Informationsgrad Mittelwert Informationsgrad
Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut

Regelmassige Updates der Software 4.2 4.4 4.7 NO
Sicherung des WLAN-Netzwerks durch Passworter 4.1 4.2 4.8 NO
Einsatz einer Firewall 3.8 4.2 4.8 NO
Installieren von zuséatzlich eingekaufter Software 3.6 4.0 4.4 NO
Kontrolle der Wiederherstellbarkeit der Datensicherung 3.5 3.7 4.4 NO
Aktivieren von bereits vorinstallierter Sicherheitssoftware 3.5 3.8 41N
Zweiweg- oder Mehrwegauthentifizierung 29 3.3 4.0 NO
Nutzung eines Passwortmanagers 2.1 2.7 3.2NO
Login durch biometrische Daten oder Passkeys 2.6 24 310
Nutzung von kunstlicher Intelligenz 1.3 1.5 1.7N
0% 20% 40% 60% 80% 100%

—o— (sehr) schlecht informiert (N) [75] —eo—Weder gut noch schlecht informiert (O) [194] —o—(sehr) gut informiert (P) [250]

héher tiefer
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Technische Massnahmenumsetzung (4/4)

Je offener die Befragten gegenuber technischen Innovationen sind, desto hoher ist der Massnahmen-
Umsetzungsgrad.

Nach Einstellung Mittelwert
Pioniere Early Late
Follower Follower

Regelmassige Updates der Software 4.9 4.7 Al 4.3

Sicherung des WLAN-Netzwerks durch Passworter 4.7 4.7 Al 4.3
Einsatz einer Firewall 4.7 4.6 Al 42

Installieren von zuséatzlich eingekaufter Software 4.5 4.3 Al 3.9
Kontrolle der Wiederherstellbarkeit der Datensicherung 4.7 4.2 Al 3.7
Aktivieren von bereits vorinstallierter Sicherheitssoftware 4.3 4.1 Al 3.7
Zweiweg- oder Mehrwegauthentifizierung 4.5 3.7 Al 3.3

Nutzung eines Passwortmanagers 3.3 3.1Al 25

Login durch biometrische Daten oder Passkeys 3.7 29 2.6

Nutzung von kunstlicher Intelligenz 24 1.6 Al 1.3

0% 20% 40% 60% 80% 100%

—o—Pioniere (AG) [34*] —e—Early Follower (AH) [263] —e—Late Follower (Al) [196]

héher tiefer
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rganisatorische Massnahmenumsetzung (1/4)

Orga ISatorische Massnahmen sind grundsatzlich weniger umgesetzt als technische Massnahmen on 10
Massnahmen wurden von Uber der Halfte der Befragten eher oder voll und ganz umgesetzt, Sicherheitsaudits und
Sicherheitskonzepte werden am seltensten umgesetzt.

Ubersicht '
Mittelwert
Vorsichtiges Verhalten beim Teilen von o
personlichen Informationen 79% 5% 4.3
Nutzung von sicheren Passwortern 76% 4% 4.2
Herkunft und Inhalt von Dokumenten auf o 0 _
Vertrauenswirdigkeit prifen 4% 40 = (gar) nicht
- (Code 1-2)
Mitarbeitende auf Phishing-Mais sensiblsieren % a0
- = Neutral
Bersitstllung von T-Sicherheitssupport 15% 29 (Code 3
Regelmassige Mitarbeiterschulung 9% 29 a2
IT-Sicherheit der Zulieforer/Pariner evaierer 13% 29 Weiss niht
- keine Angabe
Notfallplan / Konzept fiir die Geschaftsfortfiihrung 33% 9% 2.8
Implementierung eines Sicherheitskonzepts 16°% 26

Durchfihnung Sicherhetsaudi 15%

F013: Inwieweit sind die folgenden organisatorischen Massnahmen zur Erhéhung der Cybersicherheit bei lhnen umgesetzt?
Basis: n=526 | Filter: KMU | Skalierte Frage: 1= gar nicht bis 5= voll und ganz
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Organisatorische Massnahmenumsetzungn 52/4)

Bei defi 3 Massnahmen mit den hochsten Umsetzungsgraden unterscheiden sich die verschie rossen
Unternehmen nur wenig. Massnahmen mit tieferem Umsetzungsgrad hingegen werden von den grosseren
Unternehmen (10+ Mitarbeitende) signifikant haufiger bzw. starker umgesetzt als von den kleineren.

Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 4-9MA 1019 MA 20-49 MA

Vorsichtiges Verhalten beim Teilen von persdnlichen

Informationen 43 B 4.1 4.2 4.1
Nutzung von sicheren Passwortern 4.2 4.0 44B 4.2
Herkunft und Inhalt von Dokumenten auf Vertrauenswrdigkeit

prifen 4.0 4.0 4.1 3.9
Mitarbeitende auf Phishing-Mails sensibilisieren 4.0 4.0 43B 4.4 AB
Bereitstellung von I T-Sicherheitssupport 27 3.3A 3.9AB 4.0 AB
Regelmassige Mitarbeiterschulung 2.9 2.9 3.2 AB 3.6 AB
IT-Sicherheit der Zulieferer/Partner evaluieren 2.8 2.9 3.5AB 3.3 AB
Notfallplan / Konzept fir die Geschéftsfortfiihrung 2.7 29 3.2 AB 3.4 AB
Implementierung eines Sicherheitskonzepts 2.5 29A 3.1TA 3.3 AB
Durchfiihrung Sicherheitsaudit 2.1 2.3 2.8 AB 3.1 AB

0% 20% 40% 60% 80% 100%

——1-3MA(A)[165] —e—4-O9MA (B)[174] —+—10-19 MA (C)[96] ——20-49 MA (D)[91]

héher tiefer
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Organisatorische Massnahmenumsetzung (3/4)

Je besser die befragten Unternehmen in Bezug auf Cyberrisiken informiert sind, desto hoher sind die
Umsetzungsgrade der verschiedenen organisatorischen Massnahmen.
Nach Informationsgrad Mittelwert Informationsgrad

Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut

Vorsichtiges Verhalten beim Teilen von personlichen
Informationen 3.8 4.1 4.6NO
Nutzung von sicheren Passwortern 3.7 4.0 4.5NO

Herkunft und Inhalt von Dokumenten auf Vertrauenswirdigkeit

prifen 3.5 40N 42N
Mitarbeitende auf Phishing-Mails sensibilisieren 3.6 3.8 4.3 NO
Bereitstellung von I T-Sicherheitssupport 1.9 2.8N 3.4 NO
Regelmassige Mitarbeiterschulung 2.3 2.6 3.4 NO
IT-Sicherheit der Zulieferer/Partner evaluieren 2.1 27N 3.3NO
Notfallplan / Konzept fir die Geschéftsfortfiihrung 2.0 2.3 3.5NO
Implementierung eines Sicherheitskonzepts 1.9 24 3.1 NO
Durchfiihrung Sicherheitsaudit 1.6 2.0 2.5N0O
0% 20% 40% 60% 80% 100%

—o— (sehr) schlecht informiert (N) [75] —eo—Weder gut noch schlecht informiert (O) [194] —o—(sehr) gut informiert (P) [250]

héher tiefer
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Organisatorische Massnahmenumsetzung (4/4)

Bei den meisten organisatorischen Massnahmen gilt: Je offener die Befragten gegentber neuen Technologien
sind, desto eher sind die organisatorischen Massnahmen umgesetzt.

Nach Einstellung Mittelwert
Pioniere Early Late
Follower Follower
Vorsichtiges Verhalten beim Teilen von personlichen
Informationen 4.3 4.3 4.2
Nutzung von sicheren Passwortern 4.4 4.3 Al 4.0
Herkunft und Inhalt von Dokumenten auf Vertrauenswirdigkeit
prifen 3.7 4.1 3.9
Mitarbeitende auf Phishing-Mails sensibilisieren 3.7 4.2 Al 3.7
Bereitstellung von IT-Sicherheitssupport 3.6 3.2 Al 2.5
Regelmassige Mitarbeiterschulung 3.3 3.2 Al 2.5
IT-Sicherheit der Zulieferer/Partner evaluieren 29 3.1 Al 2.6
Notfallplan / Konzept fur die Geschéftsfortfiihrung 3.7 3.0 Al 25
Implementierung eines Sicherheitskonzepts 3.2 2.9 Al 2.1
Durchfiihrung Sicherheitsaudit 2.6 2.4 Al 1.9
0% 20% 40% 60% 80% 100%

—o—Pioniere (AG) [34*] —e—Early Follower (AH) [263] —e—Late Follower (Al) [196]

héher tiefer
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Backu|[o mit/ohne Cloud

Die meisten Unternehmen fuhren regelmassige Daten-Backups durch (88%). Am ehesten verzichten die kleinsten
Unternehmen (1-3 Mitarbeitende: 10%), Firmen aus dem Detailhandel/Handel (11%), der Dienstleistungsbranche
(10%) und Late Follower darauf (15%).

Total [526] ‘ 37% 4%
Anzahl 1-3 MA (A)[165] 40% CD 10% BCD i
Mitarbeitende
4-9 MA (B)[174] 29% A O 31% C L 36% 3%\
10-19 MA (C) [96] 32% A4y 20%<} 45% A ¢ ¥ o R
= Ja, mit einer Cloud-Ldsung
20-49 MA (D) [91] 51% AB £ J
= Ja, lokal
Branche Industrie, Bau, Energie, Lager (1) [161] 6%
= Ja, lokal und mit einer Cloud-Lésung
Detailhandel/Handel (J) [101] 55% LM 1
= Nein, kein regelmassiger Backup
Finanzen/Versicherungen (K) [41*]
Weiss nicht / keine Antwort
Sozial-, Bildungs-, Gesundheitswesen (L) [49°] 5%
Dienstleistungen (M) [170] 4%
Einstellung Pioniere (AG) [34']
Early Follower (AH) [263] 25% Al 45% Al & )
Late Follower (Al) [196] 50% AH 21% U 15% AH &

FO14: Wird in lhrem Unternehmen regelmassig ein Backup der Daten durchgefihrt?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | 4 signifikant hdher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Einstellung zu Cvyberkriminalitat (1/6)

Einen sehr hohen Zustimmungswert erhalt die Aussage, dass Cyberkriminalitat ein ernstzunehmendes Problem ist
(86%). Hingegen spurt nur knapp ein Viertel einen sozialen Druck fur Schutzmassnahmen (23%) und nur knapp
ein Drittel (30%) plant zusatzliche Massnahmen bzw. findet deren Umsetzung einfach (34%).

Ubersicht

Mittelwert

Cyberkriminalitat ist ein ernstzunehmendes
rover |1 I R = s

= (Uberhaupt) nicht

E— (Code 1-2)
Mir sind die Bedrohungen durch Cyberkriminalitat
= Neutral
(Code 3)

= (voll und) ganz

und reduzieren die Gefahr ik 18% 67% 10% 4.0
- (Code 4-5)
einfach umgesetzt werden 20% Rl S (R 3.2 Weiss nicht /
keine Angabe
e G berkamiaiia | 20
Meine Kollegen denken, dass meine Firma sich
\or Cyber Atacken schitzen solte 20% 29

FO15: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitdt wie Malware, Online-Betrug und Hacking zu?
Basis: n=526 | Filter: KMU | Skalierte Frage: 1= Gberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3%
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Einstellung zu Cyberkriminalitat (2/6)

Je grosser die Unternefimen sind, desto eher stimmen sie den Aussagen zu. Die ansonsten eher weniger
befUrworteten Aussagen zur Planung zusatzlicher Massnahmen sowie zum sozialen Druck fur mehr Massnahmen

erhalten von den grossten befragten Unternehmen (20-49 Mitarbeitende) eine signifikant hohere Zustimmung.
Nach Anzahl Mitarbeitenden Mittelwert

1-3 MA 4-9MA 1019 MA 20-49 MA

Cyberkriminalitat ist ein ernstzunehmendes Problem 45 4.6 4.8 AB 47
Massnahmen gegen Cyber-Attacken sind wichtig 4.3 4.4 4.7 AB 4.6 AB
Mir sind die Bedrohungen durch Cyberkriminalitat

bewusst 4.3 43 4.7 AB 4.5
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.0 4.0 4.3 AB 4.2
Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 3.2 3.3 3.2 3.3
Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 2.8 3.1 3.1 3.5ABC
Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte 2.8 3.0 2.8 3.4 ABC
0% 20% 40% 60% 80% 100%

——1-3 MA (A) [165] —e—49MAB)[174] ——10-19MA(C)[96] —e—20-49MA (D) [91]

héher tiefer
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Emstellunag

Je besser sich die befr

stimmen sie den Aussagen zu.

Nach Informationsgrad

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken sind wichtig
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte

—o— (sehr) schlecht informiert (N) [75]

héher tiefer

zu C

en Unterne

¥berkrlmmallt

ensleitenden bezuglich Cyberkrimin

(

YouGov
3/6
litat infdrmiert fuhlen, desto eher
Mittelwert
Eher/sehr Weder gut Eher/
schlecht noch schlecht sehr gut
4.3 44 4.7 NO
4.0 4.2 4.7 NO
3.9 4.1 4.7 NO
3.6 41N 41N
2.7 3.2N 34N
25 2.8 3.1N
2.7 29 3.0

20% 40% 60% 80%

—o—\Weder gut noch schlecht informiert (O) [194]

100%

—o—(sehr) gut informiert (P) [250]
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Einstellunq ZU CMberkriminalit'

Befragte mit einer tiefen technischen Massnahmenumsetzung stimmen den&ussagen zu Cyberkiminalitat
signifikant weniger zu als Befragte mit einer mittleren oder hohen technischen Massnahmenumsetzung.

Nach technischer Massnahmenumsetzung Mittelwert

Tief Mittel Hoch

Cyberkriminalitat ist ein ernszunehmendes Problem 4.3 4.7 W 4.8W

Massnahmen gegen Cyber-Attacken sind wichtig 4.0 4.7 W 4.7 W
Mir sind die Bedrohungen durch Cyberkriminalitat

bewusst 4.0 45W 47W
Massnahmen gegen Cyber-Attacken sind effektiv und

reduzieren die Gefahr 3.7 42W 43 W
Massnahmen gegen Cyber-Attacken kdnnen einfach

umgesetzt werden 2.9 33w 3.6 W
Ich plane zusétzliche Massnahmen gegen

Cyberkriminalitat 2.5 3.0w 3.6 WX
Meine Kollegen denken, dass meine Firma sich vor

Cyber-Attacken schiitzen sollte 2.7 2.9 3.1
0% 20% 40% 60% 80% 100%
—o—Tief (W) [174] —o—Mittel (X) [235] —e—Hoch (Y) [109]

héher tiefer
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Einstellung zu Cnxberkriminalitét g516

Bei den organisatorischén Massnahnlen gilt dasselbe wie bei den technischen: Befragte mit mittlerer und hoher
Massnahmenumsetzung stimmen den Aussasgen zu Cyberkriminalitat eher zu als Befragte mit tiefer
Massnahmenumsetzung.

Nach organisatorischer Massnahmenumsetzung Mittelwert
Tief Mittel Hoch
Cyberkriminalitat ist ein ernszunehmendes Problem 4.3 4.8 AC 4.9 AC
Massnahmen gegen Cyber-Attacken sind wichtig 4.0 4.8 AC 4.9 AC
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.1 4.6 AC 4.9 AC AD
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 3.8 42AC 4.4 AC
Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 2.9 3.5AC 3.8
Ich plane zuséatzliche Massnahmen gegen
Cyberkriminalitat 2.5 3.2AC 3.7AC
Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte 2.7 31AC 3.1
0% 20% 40% 60% 80% 100%
—o—Tief (AC) [246] —o— Mittel (AD) [192] —o—Hoch (AE) [79]

héher tiefer
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YouGov

Einstellung zu Cyberkriminalitat (6/6)

Befragte, die technische Innovationen nur einfuhren, wenn es unabdingbar ist (Late Follower), stimmen den

Aussagen zu Cyberkriminalitat weniger zu als Early Follower und Pioniere.

Nach Einstellung

Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken sind wichtig
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte

héher tiefer

Pioniere

43

42

4.6

4.1

3.3

3.1

3.3

60% 80% 100%

—o—Pioniere (AG) [34*] —e—Early Follower (AH) [263] —e—Late Follower (Al) [196]

Mittelwert

Early
Follower

4.6

45Al

45Al

4.2 Al

3.3

3.1 Al

29

Late
Follower

4.5

42

42

3.8

3.0

26

2.8
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Eﬂahrungg beerkriminalitét

Vier Prozent der beffagten Onternehmen haben innerhalb der letzten 3 Jahre einen Cyberangriff erlitten. Bei fast
drei Vierteln davon erfolgte daraus ein finanzieller Schaden, bei der Halfte ein grosser Arbeitsaufwand; Uber zwei
FUnftel berichten von emotionaler Belastung durch den Angriff oder dessen Folgen.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Basis: [] | Filter: KMU Basis: n=36* | Filter: KMU — wenn Cyberangriff erlitten
Total [526] _ 4%
Ein finanzieller Schaden 73%
Anzah 1-3 MA (A)[165] 3%
|
i 4-9 MA (B)[174 0
N!;tardb OMA B)[174] %A Ein grosser Arbeitsaufwand zur Behebung _ 50%
eiten
e 10-19 MA (C) [96] 7%
20-49 MA (D) [91] 10%A & Emotionale Belastung [N .39,
Bra Industrie, Bau, Energie, Lager (1) [161]
nch
e Detailhandel/Handel (J) [101] 7% Ein Kundendatenverlust - 27%
Finanzen/Versicherungen (K) [41*] 12%
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] Ein Reputationsschaden - 15%
Dienstleistungen (M) [170] 4%
Nicht 9

Einst Pioniere (AG) (34" [l 5% lehts davon | 1%
ellun
g Early Follower (AH) [263] 5%

. . . 0
Late Follower (Al) [196] 2%, Weiss nicht / keine Antwort | 0%

FO016: Hat Ihr Unternehmen innerhalb der letzten 3 Jahre einen Cyberangriff erlitten, der einen finanziellen Schaden oder einen Reputationsschaden verursachte, viel Mihe fiir die Schadensbereinigung bereitete oder lhnen emotional sehr zu
schaffen gemacht hat? | FO17: Entstand durch diesen Angriff... | Basis: n=[ ] | Filter: sieche oben | Geschlossene Fragen | 4 signifikant hdher als Total; § signifkant tiefer als Total | *Kleine Basis <50
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Erpressun

Sechs Prozent der befragten Unternehmen wurden schon einmal durch Cyberkriminelle erpresst; je grosser sie
sind, desto eher wurden sie schon erpresst. Zwei von 31 erpressten Unternehmen haben schon einmal Losegeld
an Cyberkriminelle bezahlt.

Erpressung durch Cyberkriminelle (Ja-Anteile) Losegeld an Cyberkriminelle
Basis: [ ]| Filter: KMU Basis: n=31 | Filter: durch Cyberkriminelle erpresste Befragte
Total [526] _ 6% ]
Anzah 1-3 MA (A)[165] 6% %
|
Mitarb 4-9 MA (B)[174] 6%
eitend
o 10-19 MA (C) [96] 8%
20-49 MA (D) [91] 11%
Bra Industrie, Bau, Energie, Lager (1) [161] 4%
nch
e Detailhandel/Handel (J) [101] 10% —
Finanzen/Versicherungen (K) [41*] | 0%
Sozial-, Bildungs-, Gesundheitswesen (L) [49*] | 0%
Dienstleistungen (M) [170] 7%
Einst Pioniere (AG)[34% | 1%
ellun
g Early Follower (AH) [263] 7% = Ja = Nein = Méchte keine Aussage dazu machen
Late Follower (Al) [196] 5%

F019: Wurde Ihr Unternehmen schon einmal von Cyberkriminellen erpresst? | F020: Hat Ihr Unternehmen schon einmal Lésegeld an Cyberkriminelle bezahlt?
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hdher als Total; § signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Erh&ihungB Sicherheitsmassnahmen

Knapp die Halfte del Befragten (48%) mochte in den kommenden 1 bis 3 Jahren ihre Cybersicherheits-Massnahmen

erhohen. Besonders hoch ist dieser Anteil bei den Unternehmen mit 20 bis 49 Mitarbeitenden (79%) und in der

Finanzbranche (71%).

Total f52¢] - IR I S R &%
Anzahl 1-3 MA (A) [165] 9%
Mitarbeitende
49 MA (8)[174] 53% > 6%
10-19 MA (C) [96] 62% 4%
20-49 MA (D) [91] BEASEEEA 79% 1x
Branche Industrie, Bau, Energie, Lager (1) [161] 8%
Detailhandel/Handel (J) [101] 7%
Finanzen/Versicherungen (K) [41°] 8%
Sozial-, Bildungs-, Gesundheitswesen (L) [49°] 10%
Dienstleistungen (M) [170] 6%
Informations-  Eher/sehr schiecht informiert (N) 75} 10%
grad
Eher/sehr gut informiert (P) [250] 4%
Betroffen von Ja (AA) [36°] 6%
Cyberangriff
Nein (AB) [480] 7%

F018: Wie wahrscheinlich ist es, dass Sie in den kommenden 1 bis 3 Jahren die Sicherheitsmassnahmen gegen Cyberkriminalitat erhdhen werden?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr unwahrscheinlich bis 5= sehr wahrscheinlich | # signifikant héher als Total; % signifkant tiefer als Total
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Mittelwert

3.5
34

3.7A

3.7A

43 ABCH

3.3
3.2
3.9
3.8
3.5
3.1

3.7N

34
3.5

= (se hr) unwahrscheinlich

(Code 1-2)

= Neutral
(Code 3)

= (se hr) wahrscheinlich
(Code 4-5)

Weiss nicht /
keine Angabe

73).

Aus Sicht der IT-DL...
73% der IT-DL erwarten,
dass ihre Kunden die
Sicherheitsmassnahmen
erhéhen werden (siehe S.

L



41 KMU-Befragung

YouGov | Cyberstudie2024 | digitalswitzerland | 13351 | August 2024

YouGov

Risikoeinschatzung

Rund die Halfte der befragten Unternehmen (51%) schatzt das Risiko eines Cyberangriffes, der ihren Betrieb
mindestens einen Tag ausser Kraft setzen wird, als eher oder sehr klein ein. Je grosser die Unternehmen sind,
desto hoher schatzen sie das Risiko ein.

Total [526]

Anzahl 1-3 MA (A)[165]
Mitarbeitende

4-9 MA (B)[174]

10-19 MA (C) [96]

20-49 MA (D) [91]

Branche Industrie, Bau, Energie, Lager (1) [161]

Detailhandel/Handel (J) [101]

Finanzen/Versicherungen (K) [417]

Sozial-, Bildungs-, Gesundheitswesen (L) [49%]

Dienstleistungen (M) [170]

Informations-  Eher/sehr schlecht informiert (N) [75]

grad
Eher/sehr gut informiert (P) [250]
Betroffen von Ja (AA) [36%]

Cyberangriff
Nein (AB) [480]

7S R 7 NN 7
%

6%
7%
0%

S = S -7 5%
10%

7%
o%
5%

8%

%

F021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird?

Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | 4 signifikant hdher als Total; & signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Mittelwert

23
22

25A
28AB*
28ABT

23
22
24
23
24
2.1
25
25
23

= (sehr) kleines Risiko
(Code 1-2)

= Neutral
(Code 3)

= (sehr) grosses Risiko
(Code 4-5)

Weiss nicht/
keine Angabe

Aus Sicht der IT-DL...
68% der IT-DL sehen fur
Schweizer KMU ein (sehr)
hohes Risiko, in den
nachsten 2-3 Jahren
durch einen Cyberangriff
fur mind. einen Tag
ausser Kraft gesetzt zu
werden (siehe S. 66).

. =
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Nur ga enige

mit Passwortern

eschaftsfuhrende nutzen immer dasselbe Passwort, aber rund ein Viertel (26%) nutzt ,fast

immer” das gleiche Passwort und geht damit ein Risiko ein. Passwortmanager haben sich noch nicht durchgesetzt,
nur rund jedes zehnte befragte Unternehmen nutzen die entsprechende Technologie.

Total [526]

Anzahl
Mitarbeitende

1-3 MA (A)[165]
4-9 MA (B)[174]
10-19 MA (C) [96]
20-49 MA (D) [91]
Branche Industrie, Bau, Energie, Lager (1) [161]
Detailhandel/Handel (J) [101]
Finanzen/Versicherungen (K) [41*]

Sozial-, Bildungs-, Gesundheitswesen (L) [49%]
Dienstleistungen (M) [170]

Einstellung Pioniere (AG) [347]
Early Follower (AH) [263]

Late Follower (Al) [196]

26% 32% 8%
D0 0%

S - S 7 M 6%
% | I A 5%
T 2% 5% | 0% [
12% M

4%
S | sk | to% | 205 | RENNEIA

5%
4%
I 7 /S S 7S T 5%
T I S 7 S O |/ W %

48% A 1

45% A 1

F022: Benutzen Sie fur verschiedene Programme oder Plattformen das gleiche Passwort mehrfach? Ich benutze...
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | 4 signifikant hdher als Total; $ signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

= Immer das gleiche
Passwort

= Fast immer die gleichen
Passworter

= Fast nie die gleichen
Passworter

= Nie die gleichen
Passworter

= Einen Passwortmanager

Weiss nicht / keine Antwort
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Einstellung zu Ki
9%)

Die grosse Mehrheit (6 hat eine neutrale Haltung zu KI, wahrend rund jedes zehnte Unternehmen (11%) eine
grosse Gefahr darin sieht und rund jedes siebzehnte (6%) eine grosse Chance. Unternehmen mit tber 20
Mitarbeitenden, aus der Dienstleistungsbranche, Pioniere und Early Follower sind Kl gegentber offener eingestelit.

Mittelwert
Tou! (526] I T S T 14% 53
Anzahl 1-3 MA (A) [165] 16% 5.2
Mitarbeitende —
49 VA (B)[174] 9% 5.5
10-19 MA (C) [96] 8% 5.4
— m grosse Gefahr
20-49 MA (D) [91] 81% 0 IEEZEs o3aBca  (Codet2)
1 H 0,
Branche Industrie, Bau, Energie, Lager (1) [161] EE/ N M7 12% 44 % Nousal
Detailhandel/Hande! (J) [101] IEEE/ N e 18% 48 (Codes-8)
Finanzen/Versicherungen (K) [41°] 14% 5.4 = grosse Chance
— (Code 9-10)
Sozial-, Bildungs-, Gesundheitswesen (L) [49°] 10% 5.4
. . Weiss nicht /
Dienstleistungen (M) [170] JER ° ;
ienstleistungen (M) [170] 71% 13% 6.01J% keine Angabe
Einstellung Pioniere (AG) [34'] 6% 6.4
Early Follower (AH) [263] %y sgalt
Late Follower (A)) (196] | INEEEAZ N I T 16% 16 ¥

F023: Sehen Sie in den technischen Fortschritten kiinstlicher Intelligenz eher eine Gefahr oder eine Chance fir die Zukunft lhres Unternehmens?
Basis: n=[ ] | Filter: KMU | Skalierte Frage: 1= sehr grosse Gefahr bis 10= sehr grosse Chance | 4 signifikant héher als Total; & signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Nutzung Kl

Fast drei Viertel Befragten nutzen Kl noch gar nicht in ihrem Unternehmen, rund ein Funftel hat schon Versuche
durchgefuhrt und nur ganz wenige befragte Unternehmen (3%) haben schon fixe Prozesse mit KI. Unternehmen mit Gber
20 Mitarbeitenden, aus der Dienstleistungsbranche, Pioniere und Early Follower setzen Kl schon haufiger ein.

Wird Kl genutzt
Total [526]

Anzahl 1-3 MA (A)[165]
Mitarbeitende

4-9 MA (B)[174]

10-19 MA (C) [96]

20-49 MA (D) [91]

Branche Industrie, Bau, Energie, Lager (1) [161]

Detailhandel/Handel (J) [101]

Finanzen/Versicherungen (K) [41*]

Sozial-, Bildungs-, Gesundheitswesen (L) [49%]

Dienstleistungen (M) [170]

Einstellung Pioniere (AG)[34*]

Early Follower (AH) [263]

Late Follower (Al) [196]

7%
7Y N R A W 5% C
5%
4% 1
38% AB © 4%
7%
7V NP7 N %
I [ A I T 7%
I A B 10%
6%
32% Al (5% E11
7Y V. S WA | 5%

F024: Wird in lhrem Unternehmen schon aktiv kiinstliche Intelligenz eingesetzt?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage | 4 signifikant hdher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

= Nein, gar nicht

m Ja, versuchsweise

m Ja, es gibt schon fixe Prozesse
mit K1

Weiss nicht/
keine Angabe



45 KMU-Befragung YouGov | Cyberstudie2024 | digitalswitzerland | 13351 | August 2024 YouGov

Nutzung Ki

Am ehesten wird Kl fur das Schreiben von Texten genutzt, aber auch als Ersatz der klassischen Suchmaschinen
zur Informationsbeschaffung.

Wofur wird Kl genutzt

Allg. Textgenerierung IS 39%
I 24% Formulierungen, Briefe Uberarbeiten. Texte und Analysen von Bildern. Nur

Informationsbeschaffung / Wissen . ) )
grosse Datenséatze analysieren sehr sporadisch.

Bildbearbeitung /-erstellung I 13%
Marketing /Content produzieren I 9%
Prozessautomatisierung M 9%
Programmierung / SW-Entwicklung Il 9%
Fehlerreduzierung 1l 6% Code Beispiele, Texte verfassen,
Ubersetzungen Wl 6% Fragen analog Google
Kommunikation / E-Mail 1l 5%
Datenverarbeitung /-analyse Wl 5%
Buchhaltung / Kontoverwaltung 1 3%
Innovation / Inspiration M 3%
(24h) Support fur Kunden /ChatBot B 2%
Analyse /Zusammenfassung I 1%
Webseite/ SEO 1 1%

Personalmarketing /~verwaltung | 0%

Cyberangriffe erkennen | 0% Generierung von juristischen Texten,
PDF-Zusammenfassungen, einfache
Code-Generatoren, Suspicious Login
Detection, Verknlipfungen der Cloud-
keine Angabe 5% Losungen fir Kunden mit IIm2 Servern

Génération de textes pour du marketing
ou offres de services

Analyses détaillées des données

Automatische Offerterstellung aufgrund Creazione di testi per pubblicita, social
eingehender Emails media, articoli promozionali.

Andere 7% Fir Recherchearbeiten und
weiss nicht | 0% Ubersetzungen
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Homeofflce

Etwas mehr als die Halfte der befragten Unternehmen bietet Homeoffice zumindest flr einen Teil der Arbeitszeit
an, etwas weniger als die Halfte bietet gar kein Homeoffice an. Eine Mehrheit der Befragten geht davon aus, dass
das Homeoffice-Angebot in der Schweiz in Zukunft etwa so bleiben wird, wie es jetzt ist.

Angebot Homeoffice Zukunftsentwicklung Homeoffice Schweiz
Filter: befragte Unternehmen haben mehr als eine/n Mitarbeitenden Filter: KMU
el 20% | 36% | 41% ] [526] 13%
Anzahl 1-3 MA (A) [80]  IZEE7=1ST0 N 77 S L/ s% . (A)[165] 16% B
Mitarbeitende 49 MA (B) [174] 52% AD <> ®)[174] 6%
10-19 MA (C) [96] ¥ S L N e = (C) [96] 9%
20-49 MA (D) [91] % -1 Y = Tok S SV (D) 911 1%
Branche Industrie, Bau, Energie, Lager (1) [142] 6% (h 1161] 19%
Detailhandel/Handel (J) [92] () [101] 9%
Finanzen/Versicherungen (K) [33"] (K)[417] 1%
Sozial-, Bildungs-, Gesundheitswesen (L) [39%] (L) [497] 10%
Dienstleistungen (M) [133]  INEZ NN Y 727 N ey a% - (M) [170] 1%
Einstellung Pioniere (AG)[317] (AG)[34*]
Early Follower (AH) [235] (AH)[263] 61% Al 43 8%
Late Follower (Al) [157] 54% AH 1Y 5%  (Al)[196] 21% AH 12%

m Ja: wer will, kann 100% von zuhause aus arbeiten m Ja: aber nicht zu 100% = Es wird mehr Mitarbeitende im HO geben = Es wird etwa so bleiben

= Nein Weiss nicht/ keine Antwort = Es wird weniger Mitarbeitende im HO geben + Weiss nicht/ keine Antwort

F026: Bieten Sie lhren Mitarbeitenden die Mdglichkeit, im Homeoffice zu arbeiten? | FO27: Wie schatzen Sie die zukinftige Entwicklung von Homeoffice in der Schweiz ein?
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant héher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Massnahmen fur Homeoffice

Drei Viertel aller Befragten (75%) trafen konkrete organisatorische und/oder technische Massnahmen zum Schutz vor
Cyberangriffen im Homeoffice (Total-Werte nicht abgebildet). Je grosser die Unternehmen sind, desto eher haben sie
technische Massnahmen ergriffen. Organisatorische Massnahmen werden im Vergleich dazu eher vernachlassigt.

1-3 Mitarbeitende (A) [487] 4-9 Mitarbeitende (B) [80] 10-19 Mitarbeitende (C) [43] 20-49 Mitarbeitende (D) [64]

Ja, es gibt konkrete
organisatorische
Massnahmen

Ja, es gibt konkrete
technische
Massnahmen

43% 52%

Nein, keine
speziellen
Massnahmen

42% D 31% D

30% . 15%

Weiss nicht /

keine Antwort 9% D 3% 9% D 0%

F028: Treffen Sie konkrete Vorkehrungen zum Schutz vor Cyberangriffen im Homeoffice?
Basis: n=[ ] | Filter: KMU — Homeoffice wird angeboten | Geschlossene Frage | Kleine Basis <50

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Cloudnutzung

Mehr als zwei Drittel der befragten Unternehmen nutzen Cloud-Dienstleistungen zur Datenablage (70%, Total-
Werte nicht abgebildet). Je grosser die Unternehmen sind, desto eher nutzen sie Cloud-Dienstleistungen,
insbesondere Microsoft 365/Sharepoint.

1-3 Mitarbeitende (A) [165] 4-9 Mitarbeitende (B) [174] 10-19 Mitarbeitende (C) [96] 20-49 Mitarbeitende (D) [91]
Ja, Microsoft 365 / o o 0 0
Ja, Amazon o o . \
Webservices AWS | 0% 1% A 0% I 4% AC

Ja, Dropbox - 18% - 16% - 13% . 10%
Nein, keine _ 39% BCD - 27% D - 22% - 13%

Weiss nicht /

keine Antwort 10% 7% 4% 6%

F029: Nutzen Sie fur Ihre Datenablage Cloud-Dienstleistungen?
Basis: n=[ ] | Filter: KMU | Geschlossene Frage

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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04 IT-Dienstleister
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Kunden & Angebot

Die befragten IT-Dienstleister bedienen zu rund einem Drittel vorwiegend KMU und zu rund einem Viertel grosse
Firmen. Ihre Haupttatigkeiten sind die Erbringung von Beratungs- und anderen Dienstleistungen.

Verteilung Kundenstamm Dienstleistungen

Erbringung von

0,
Vorwiegend KMU 36% Beratungsleistungen 84%

Erbringung von sonstigen
Dienstleistungen

Vorwiegend grosse Firmen - 26% Datenverarbeitung,

74%

Hosting und verbund. _ 36%
Tatigkeiten
. Betrieb von Daten-
.VorW|egend . 7% verarbeitungsanlagen _ 31%
Privatpersonen fur Dritte
Andere 3%
Anderes 27%

Weiss nicht | 1%

Weiss nicht / keine 49
Antwort 0 Keine Angabe | 1%

S08: Wie setzt sich der Kundenstamm lhres Unternehmens ungefahr zusammen? (Eine grobe Schatzung reicht als Antwort) | S10: Welches ist Ihr Angebot?
Basis: n=401 | Filter: IT-Dienstleister | Geschlossene Fragen
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Auswahlkriterien IT-Dienstleister

Aus Sicht der IT-Dienstleister sind Erfahrung und Expertise die wichtigsten Kriterien fur die Auswahl eines IT-
Dienstleisters, gefolgt von hohem Vertrauen und gutem (Kunden-)Service.

Erfahrung und Expertise

Vertrauen in den IT-Dienstleister

Guter (Kunden-)Service

Gutes Preis-/Leistungsverhaltnis

Flexibilitdtin der Anpassung auf unsere BedUrfnisse
Nachgewiesene Kenntnisse beziiglich Cybersicherheit
Guter Ruf des IT-Dienstleisters

Empfehlung durch Kollegen / Freunde / Bekannte

Aus Sicht der KMU...

ist rAumliche Nahe wichtiger als die IT-DL vermuten,
guter Service ist am wichtigsten (siehe Seite 17).

raumliche Nahe, Regionalitat Guter (Kunden-)Service 41%
Vertrauen in den IT-Dienstleister 39%
Zertifizierungen, z.B. 1ISO Gutes Preis-/Leistungsverhaltnis 39%
Erfahrung und Expertise 30%
Breites /V|elfalt|ges Angebot Raumliche Nahe, Regionalitat 28%
Flexibilitat 23%
Anderes Kenntnisse Cybersicherheit 21%
Empfehlung 14%
Weiss nicht / keine Antwort Guter Ruf 14%
Zertifizierungen, z.B. ISO 7%
Breites / vielfaltiges Angebot 5%
F050: Welche der folgenden Kriterien sind aus lhrer Sicht fiir die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus. Anderes 1%
Basis: n=401 | Filter: IT-Dienstleister | Geschlossene Frage Weiss nicht / keine Antwort 59%
_— 0

\
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Sicherheitsgefuhl

Mehr als drei Viertel der beffagten IT-Dienstleister fuhlen sich in ihrem Unternehmen (sehr) sicher vor

Cyberkriminalitat. Zwischen Unternehmen mit unter und tGber 10 Mitarbeitenden gibt es keinen Unterschied im

Antwortverhalten. Pioniere fuhlen sich besonders sicher (84% eher oder sehr sicher).

Anzahl
Einstellung

FOQ7: Wie sicher fuhlen Sie sich in lhrem Unternehmen vor Cyberkriminalitat?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | 4 signifikant héher als Total, § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Mittelwert

4.0

4.0

4.0

42 WX *

3.9

3.7

= (sehr) unsicher
(Code 1-2)

= Neutral
(Code 3)

= (sehr) sicher
(Code 4-5)

Weiss nicht /
keine Angabe
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Sicherheit der Kunden

Die Sicherheit der Kunden wird von den IT-Unternehmen tiefer eingeschatzt als die eigene: Nur rund zwei Funftel

(41%) gehen davon aus, dass ihre Kunden eher oder sehr sicher sind, der Mittelwert liegt bei 3.4 auf der
Funferskala (Eigeneinschatzung: 4.0).

= (sehr) unsicher = Neutral = (sehr) sicher Weiss nicht / Aus Sicht der KMU...

(Code 1-2) (Code 3) (Code 4-5) k- A 57% der befragten KMU
fuhlen sich eher oder sehr
sicher vor Cyberkriminalitat
(siehe S. 19).

F052. Wie schatzen Sie die Cybersicherheit Ihrer Kunden alles in allem ungeféahr ein?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben)

. L
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YouGov

Resilienz

Drei Viertel der befragten IT-Dienstleister fuhlen sich eher oder sehr gut vor Cyberangriffen geschutzt und auf

einen Angriff vorbereitet. Pioniere fuhlen sich signifikant besser geschutzt als Late Follower.

Anzahl
Pioniere (V) [121] 12% & 83% 1

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | 4 signifikant héher als Total; & signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Einstellung

Mittelwert

3.9

3.9

4.0

41WX *

3.9

3.7

= (sehr) schlecht
(Code 1-2)

= Neutral
(Code 3)

= (sehr) gut
(Code 4-5)

Weiss nicht /
keine Angabe
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Resilienz der Kunden

Auch die Resilienz der Kunden wird von den IT-Unternehmen tiefer eingeschatzt als die eigene: Nur rund zwei

Funftel (39%) der Befragten schatzen die Resilienz ihrer Kunden eher oder sehr hoch ein, der Mittelwert liegt bei
3.3 auf der Funferskala (Eigeneinschatzung: 3.9).

= (sehr) tief = Neutral = (sehr) hoch Weiss nicht /

(Code 1-2) (Code 3) (Code 4-5) k. A Aus Sicht der KMU...

55% der befragten KMU
fihlen sich eher oder sehr
gut geschitzt und auf
einen Angriff vorbereitet
(siehe S. 20).

. L

FO053. Wie schatzen Sie die Widerstandsfahigkeit lhrer Kunden gegen Cyberangriffe alles in allem ungefahr ein?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben)
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Informationsgrad

IT-Dienstleister fuhlen sich seMf gut informiert bezuglich Cyberrisk-Thematik; auf der Funferskala geben sie im
Durchschnitt eine 4.2 an. Rund die Halfte der Befragten ware gerne besser informiert zum Thema Cybersicherheit.

Informationsgefiihl (Mittelwerte) Verbesserung Informationsgrad (Ja-Anteile)
Anzahl

10+ MA (B) [113] 43 50%

Pioniere (V) [121] 44 WX & 54%

Early Follower (W) [205] 4.1 55%

Late Follower (X) [43*] 4.0 51%

|

FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? | FO10: Waren Sie gerne besser informiert tiber das Thema Cybersicherheit?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (FO09) & geschlossene Frage (FO010) | 4 signifikant hdher als Total; § signifkant tiefer als Total | *Kleine Basis <50
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Informationsgrad der Kunden

Die befragten IT-Dienstleistungsunternehmen sind der Meinung, dass ihre Kunden deutlich schlechter informiert
sind als sie selber: Knapp zwei Flnftel gehen von einem eher oder sehr guten, rund ein Funftel von einem eher
oder sehr schlechten Informationsgrad der Kunden aus. Der Mittelwert liegt bei 3.3 (Eigeneinschatzung: 4.2)

= (sehr) schlecht = Neutral = (sehr) gut Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) k. A

Aus Sicht der KMU...
Der gefihlte Informations-
grad der befragten KMU
liegt bei 3.4 auf der
Flnferskala (siehe S. 21).

F054. Wie gut sind - lhrer Meinung nach - lhre Kunden zur Cyberrisk-Thematik informiert?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben)

. L
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YouGov

Prioritat Cybersmherhelt

Fast acht von zehn der

sehr hohe Prioritat (Mittelwert 4.3). Bei Firmen mit Uber 10 Mitarbeitenden sind es sogar 9 von 10.

Anzahl
Mitarbeitende

Einstellung

FO11: Welche Prioritat hat in lhrer Firma das Thema Cybersicherheit?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= Uberhaupt nicht wichtig bis 5= sehr wichtig | # signifikant hdher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Mittelwert

43

41

46A *

44X

43X

38 ¥

efragten IT-Dienstleistern geben dem Thema Cybersicherheit in ihrer Firma eine eher bis

= eher/Uberhaupt
nicht wichtig
(Code 1-2)

= Neutral
(Code 3)

m eher bis sehr
wichtig
(Code 4-5)

Weiss nicht /
keine Angabe
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Prioritat Cvbersicherheit bei den Kunden

Gemass den IT-Unternenmen nehmen ihre Kunden das Thema Cybersicherheit deutlich weniger wichtig als sie

selber: Nur knapp die Halfte (46%) geht von einer eher oder sehr hohen Prioritat bei den Kunden aus, der
Mittelwert liegt bei 3.5 auf der Funferskala (Eigeneinschatzung: 4.3).

= (Uberhaupt) nicht wichtig = Neutral = (sehr) wichtig - Weiss nicht /

(Code 1-2) (Code 3) (Code 4-5) k. A Aus Sicht der KMU...

47% der befragten KMU
geben der Cybersicherheit
in ihrem Unternehmen
eine (sehr) hohe Prioritat
(siehe S. 22).

. L

F055. Was schatzen Sie, alles in allem: Welche Prioritat hat das Thema Cybersicherheit bei lhren Kunden?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben)
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Einstellunugt zu Cyberkriminalitét (1/3)

Fast alle befragten IT- men den Aussagen zu, dass Cyberkriminalitat ein ernstes Problem ist und
Massnahmen dagegen wichtig. Es sind auch fast alle der Meinung, dass ihnen die Bedrohungen bewusst sind. Sie
finden aber die Massnahmenumsetzung nicht so einfach: Rund ein Viertel widerspricht dieser Aussage.

Ubersicht ,
Mittelwert

Problem . 4.8
Mir sind die Bedrohungen durch Cyberkriminalitat
= Neutral
_ (Code 3)
und reduzieren die Gefahr (R 82% 4.2 = cher/voll und ganz
- (Code 4-5)
Cyberkriminalitat O e 60% - 3.6 Weiss nicht /
keine Angabe
Meine Kollegen denken, dass meine Firma sich o
T S rach umoesert weroen I R BN
einfach umgesetzt werden 26% A e 3.0

FO15: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitdt wie Malware, Online-Betrug und Hacking zu?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Frage: 1= Gberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3%

= eher/Uberhaupt
nicht (Code 1-2)
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Einstellung zu Cvberkriminalitat

Pioniere, Early und Lat®¥F ollower unt& den IT-Dienstleistern sind Weltgeheng gleicher Meinung, wenn es um das
Thema Cyberkriminalitat geht. Pioniere und Early Follower finden die Massnahmen gegen Cyberkriminalitat
allerdings einfacher umsetzbar als Late Follower.

Nach Einstellung Mittelwert
Pioniere Early Late
Follower Follower

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.9 4.8 4.7
Massnahmen gegen Cyber-Attacken sind wichtig 4.8 4.7 4.7

Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.7 4.7 4.7

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 4.3 4.2 4.1

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 3.8 3.6 3.3

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte 3.2 3.4 X 2.8

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden 3.3 WX 3.0X 2.7

0% 20% 40% 60% 80% 100%

—eo—Pioniere (V) [121] —e—Early Follower (W) [205] —e—Late Follower (X) [43*]

héher tiefer
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Einstellung zu Cyberkriminalitat (3/3)

IT-Dienstleister mit IT-Sicherheitszertifikat stimmen vier von sieben Aussagen zu Cyberkriminalitat signifikant
starker zu als diejenigen ohne Zertifikat.

Nach IT-Sicherheitszertifikat Mittelwert

Zertifikat ja  Zertifikat nein

Cyberkriminalitat ist ein ernstzunehmendes Problem 4.9 4.8
Massnahmen gegen Cyber-Attacken sind wichtig ® 49U 4.7
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 4.8 4.7

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 46U 4.2

Ich plane zusatzliche Massnahmen gegen
Cyberkriminalitat 44U 3.5

Meine Kollegen denken, dass meine Firma sich vor
Cyber-Attacken schiitzen sollte 3.8U 3.2

Massnahmen gegen Cyber-Attacken kdnnen einfach
umgesetzt werden 3.0 3.0

0% 20% 40% 60% 80% 100%
—o—Ja (T) [397] —eo—Nein (U) [353]

héher tiefer
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Erfah rungmg;éberkrlmmallt at

Jedes 25. IT-Untern t in den letzten 3 Jahren einen erfolgreichen Cyberangriff erlebt. In 15 Fallen
entstand daraus ein grosser Aufwand zur Behebung und 9 bzw. 8 Betroffene erwahnen auch emotionale
Belastung und einen finanziellen Schaden.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Filter: IT-Dienstleister Basis: 17** | Filter: IT-Dienstleister — wenn Cyberangriff erlitten

Total [401] I 4%

Schaden Anzahl Falle
Anzah
| 1-9 MA (A) [288] I 3% Ein grosser Arbeitsaufwand zur Behebung 15
Mitarb
eitend
e Emotionale Belastung 9
10+ MA (B) [113] . 7%
Ein finanzieller Schaden 8
Einst
ellun Pioniere (V) [121] I 2% Ein Reputationsschaden 3
g
Ein Kundendatenverlust 3
Early Follower (W) [205] l 6%
Nichts davon 1
Weiss nicht / keine Antwort 0

Late Follower (X) [43%] I 2%
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Erpressung

Jedes zwanzigste befragte IT-Unternehmen wurde schon einmal von Cyberkriminellen erpresst; von den 20
betroffenen Unternehmen gibt eines an, Losegeld bezahlt zu haben.

Erpressung durch Cyberkriminelle (Ja-Anteile) Losegeld an Cyberkriminelle
Filter: IT-Dienstleister Basis: 20 | Filter: IT-Dienstleister — wenn erpresst durch Cyberkriminelle

Total [401] i 5%

Anzah
| 1-9 MA (A) [288] I 4%
Mitarb
eitend
e
10+ MA (B) [113] . 7%

Einst
ellun Pioniere (V) [121] I 2%
J

Early Follower (W) [205] l 6%

Late Follower (X) [43%] F 2% = Ja = Nein = Mdchte keine Aussage dazu machen

F019: Wurde Ihr Unternehmen schon einmal von Cyberkriminellen erpresst? | F020: Hat Ihr Unternehmen schon einmal Lésegeld an Cyberkriminelle bezahlt?
Basis: n=[ ] | Filter: siche oben | Geschlossene Fragen | 4 signifikant hoher als Total; § signifkant tiefer als Total | *Kleine Basis <50
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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YouGov

Risikoeinschatzun

Knapp ein Funftel (17%) der befragten IT-Ufiternehmen schatzt das Risiko, innerhalb der nachsten 2-3 Jahre
durch einen Cyberangriff fUr mindestens einen Tag ausser Kraft gesetzt zu werden, eher oder sehr hoch ein.
Unternehmen mit mehr als 10 Mitarbeitenden gehen signifikant haufiger von einem eher/sehr hohen Risiko aus.

Mittelwert

Anzahl

Einstellung

F021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | 4 signifikant hdher als Total; & signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

o ytv | R NN :o»+

Penire 1 (121
Pl () 20
e Folover 0047

= eher/sehr
kleines Risiko
(Code 1-2)

= Neutral
(Code 3)

= eher/sehr
hohes Risiko
(Code 4-5)

Weiss nicht /
keine Angabe
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Risikoeinschatzung Schweizer KMU

Seitens Schweizer KMU sehen bedeutend mehr IT-Dienstleistungs-Unternehmen ein eher oder sehr hohes Risiko

als bei sich selbst, durch einen Cyberangriff ausser Kraft gesetzt zu werden: Mehr als zwei Drittel (68%) schatzen
das Risiko eher oder sehr hoch ein, nur rund jeder zwanzigste (6%) eher oder sehr tief.

Aus Sicht der KMU...
Die befragten KMU
empfinden dieses Risiko
als deutlich geringer: Nur
12% schatzen es als (sehr)
hoch ein, der Mittelwert
liegt bei 2.3 (siehe S. 41).

. I

= eher/sehr kleines Risiko = Neutral = eher/sehr hohes Risiko Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) keine Angabe

FO57: Wie hoch schatzen Sie das Risiko fir ein durchschnittliches Schweizer KMU ein, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff fir mindestens einen Tag ausser Kraft gesetzt zu werden?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko
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Einstellung zu Ki

Etwas weniger als jedes funfte IT-Unternehmen (17%) sieht in Kl eine (sehr) grosse Chance fur die Zukunft des
Unternehmens, nur ganz wenige (4%) eine (sehr) grosse Gefahr. Die grosse Mehrheit (76%) hat eine neutrale
Haltung dazu, Unternehmen ab 10 Mitarbeitenden und Pioniere sind aufgeschlossener gegenuber KI.

Mittelwert

Anzahl

= (sehr) grosse

Gefahr
(Code 1-3)
s enra | L TN vsn v ereun
(Code 4-7)
Einstellung o = (sehr) grosse
Pioniere (V) [121] 74% 24% 73WX® Chance
(Code 8-10)
Weiss nicht /

F023: Sehen Sie in den technischen Fortschritten kiinstlicher Intelligenz eher eine Gefahr oder eine Chance fir die Zukunft lhres Unternehmens?
Basis: n=[ ] | Filter: IT-Dienstleister | Skalierte Frage: 1= sehr grosse Gefahr bis 10= sehr grosse Chance | 4 signifikant héher als Total; § signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Nutzung Ki

Etwas mehr zwei Drittel der befragten IT-Unternehmen setzen Kl schon versuchsweise (53%) oder in fixen
Prozessen (15%) ein. In Unternehmen mit Uber 10 Mitarbeitenden gibt es signifikant haufiger versuchsweise
Einsatze und je aufgeschlossener die Befragten ggu. neuen Technologien sind, desto haufiger setzen sie Kl ein.

Wird Kl genutzt
Anzahl
oy R 1% A0 |
m Ja, versuchsweise

Prozesse mit Kl

Weiss nicht /

F024: Wird in lhrem Unternehmen schon aktiv kiinstliche Intelligenz eingesetzt?
Basis: n=[ ] | Filter: IT-Dienstleister | Geschlossene Frage | 4 signifikant hdher als Total; 8 signifkant tiefer als Total | *Kleine Basis <50 | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

YouGov | Cyberstudie2024 | digitalswitzerland | 13351 | August 2024 YouGov

= Nein, gar nicht

Einstellung
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Nutzung Ki

Kl wird von knapp einem Drittel ihrer Nutzer in IT-Unternenmen fur Textgenerierung und Programmierungen bzw.
Software-Entwicklungen verwendet. Ein Funftel verwendet Kl fur die Informations- und Wissensbeschaffung.

Wofur wird Kl genutzt

Allg. Textgenerierung GGG 31%
Programmierung / SW-Entwicklung N 30% Création de contenu visuel et écrit.
Informationsbeschaffung / Wissen I 20%
Datenverarbeitung /-analyse I 12%
Prozessautomatisierung I 12%
Marketing /Content produzieren I 11%

Zur Optimierung von Kollaborationen,
um Use-Cases fur Kunden zu erproben.

(24h) Support fiir Kunden /ChatBot W 9% - . Améliort_ar la vites:se de développement
Kommunikation / E-Mail NEEE 9% Bildbearbeitung, Untertitelung d? certa}[!nes parties du code
Bildbearbeitung /-erstellung Il 8% rormeatate
Ubersetzungen M 7%
Analyse /Zusammenfassung Bl 6%
Buchhaltung / Kontoverwaltung 1l 4% Datenverarbeitung und Automationen. Arbeitszeugnisse, GIS (geoportal.ch):
Fehlerreduzierung 1 4% Hilfe bei Programmierung, Abfragen und Dialoge
Cyberangriffe erkennen / Risikoanalyse M 4% Textverarbeitung etc. div. Mustererkennungen
Personalmarketing /~verwaltung M 3%
Innovation / Inspiration M 3%
Webseite/ SEO 1 1% ;
Andere 9% Proto.typ_age, aide au déve|9ppement, Erkepnen von Cyber _Securlty Mustern,
Weiss nicht | 0% premier jets de documentation, Angrlffen", Vorkorr?mnlssen _
traductions. Regeln fiir Behaviour Analytics

Keine Angabe 5%
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Cloudnutzun

Uber die Halfte der befragten IT-Dienstleister nutzt mit Microsoft 365 bzw. Sharepoint Cloud-Dienstleistungen; bei
den Unternehmen mit uber 10 Mitarbeitenden liegt der Anteil deutlich hoher (81%, nicht abgebildet). Viele
Unternehmen nutzen mehr als eine Cloud-Losung; nur rund ein Funftel nutzt gar keine.

Ja, Microsoft 365 / Sharepoint 53%

Ja, andere 40%

Ja, Dropbox

13%

Ja, Amazon Webservices AWS 7%

Nein, keine 21%

Weiss nicht / keine Antwort 1%

F029: Nutzen Sie fur Ihre Datenablage Cloud-Dienstleistungen?
Basis: n=401 | Filter: IT-Dienstleister | Geschlossene Frage
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Prozentualer Anteil outgesourcter IT-Arbeiten

Die befragten IT-Dienstleistungunternehmen sind bei durchschnittlich rund einem Drittel ihrer Kunden far
technische, und bei rund einem Viertel fur organisatorische Cybersicherheits-Massnahmen zustandig.

Zustandig fur technische Cybersicherheits-Massnahmen Zustandig fur organisatorische Cybersicherheits-Massnahmen
bei durchschnittlich...: bei durchschnittlich...:

Gesamt [357] Gesamt [357]

mit Sicherheitszertifikat (T) [36*] 51% U mit Sicherheitszertifikat (T) [36*]

ohne Sicherheitszertifikat (U) [318] ohne Sicherheitszertifikat (U) [318]

Pionier (V) [108] 46% W * Pionier (V) [108] 38% W t

Early Follower (W) [187] Early Follower (W) [187]

Aus Sicht der KMU...
29% der befragten KMU
werden beim Thema
Cybersicherheit durch
einen externen IT-DL
unterstitzt (siehe S. 18).

. I

Late Follower (X) [38%] Late Follower (X) [38%]

F051: Bei wie vielen lhrer Kunden sind Sie zumindest teilweise zustandig fur...
Basis: n=[ ] | Filter: IT-Dienstleister | Geschlossene Frage ¥ signifikant hoher als Total; § signifkant tiefer als Total | | *Kleine Basis <50
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Cybersicherheit in Beratungs-

Wr | K&iﬂﬁ%ﬂﬁgﬁﬂ#&j‘%n bearbeiten das Thema Cybersicherheit (sehr) aktiv in ihren
aé'g , ' hingegen (gar) nicht.

= (gar) nicht = Neutral = (sehr) aktiv Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) keine Angabe

F058: Wie aktiv bearbeiten Sie das Thema Cybersicherheit in Beratungs-/Verkaufsgesprachen?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Frage: 1= gar nicht bis 5= sehr aktiv
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Geplante Verbesserung Sicherheitsmassnahmen

Fast drei Viertel der befragten IT-Unternehmen gehen davon aus, dass ihre Kunden in den kommenden 1 bis 3
Jahren ihre Sicherheitsmassnahmen gegen Cyber-Kriminalitat erhohen werden.

= (sehr) unwahrscheinlich = Neutral = (sehr) wahrscheinlich Weiss nicht /
(Code 1-2) (Code 3) (Code 4-5) k. A

Aus Sicht der KMU...
48% der befragten KMU
planen, in den nachsten 1-3
Jahren ihre Cyber- N
Sicherheitsmassnahmen zu
erhohen (siehe S. 40).

\ /L/

F056. Gehen Sie davon aus, dass lhre Kunden in den kommenden 1-3 Jahren ihre Sicherheitsmassnahmen gegen Cyber-Kriminalitat erhdhen werden?
Basis: n=401 | Filter: IT-Dienstleister | Skalierte Fragen (siehe oben)
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E Dlenpfehlungen fur h6here,C¥berS|cherhe|t

ister empfehlelihren Kunden vor allem, CybersicheMeit ernster zu nehmen (43%). An zweiter Stelle,
mit deutlichem Abstand, folgt mit Personalschulungen (29%) eine wichtige organisatorische Massnahme, und an
dritter Stelle, nochmals mit deutlichem Abstand, das Updaten der IT als wichtige technische Massnahme (13%).
Verbesserungspotential

Sicherheit ernstnehmen 43% Sich dafir interessieren und das Thema als

Schulungen fur Personal

I 29%

Massnahmen bzw. Schutz wird nicht allumfassend
umgesetzt bzw. es bestehen meist gute Bestrebungen

geschéftsrelevant erkennen. Diese Einsicht ist an vielen
Orten noch nicht vorhanden.

IT-Updaten / verbessern [ 13% und auch aktive Massnahmen, aber gleichzeitig an
finanzielle Ressourcen schaffen [ 11% manchen Stellen grosse und bekannte Liicken, welche
IT-Sicherheit allg. erhéhen N 9% auch durchaus ignoriert werden. Insbesondere das Ganzheitliche Sichtweise, nicht nur technische
' Risiko Mensch (Mitarbeitende) wird zu wenig adressiert Lésungen, auch organisatorische Massnahmen
Interne Prozesse kontrollieren [l 6% und neue Risiken wie Voice-Phising (Vishing).
Fachpersonal fir [T-Sicherheit [l 6% Das Erhalten einer permanenten Cybersicherheitskultur
Risiken elnschat.zen B 6% I_Z_)ie Abhangigkeit von externen Dienstleistern und die C:f:aiﬁlrggsliap fug;zg?mfé?:g:aébgset::vl;?en oft
Notfallplan erarbeiten Bl 5% Uberfiihrung vieler Applikationen in die Cloud erhoht Schutzmassr?a.hmen und Verhalter?sweisen nicht
Passworter / 2FA Il 4% m.A. das Risiko stark. Durch das fehlende Wissen und . .
. . o regelmassig kontrolliert und auf dem neusten Stand
Empfehlungen umsetzen I 4% die Kompetenz in Sachen Cyberrisiko, Cyberabwehr gehalten
schwindet die Resilienz stark. Unsere Kunden verlassen :
Regelmassige Datensicherung 1l 3% sich u.E. zu stark auf die grossen DL wie Microsoft, . _ o
MS Betriebssystem 1 2% Amazon, Google und andere Cloudanbieter - das macht - Sich weniger auf das Prinzip Hoffnung verlassen.
Simulationen eines Cyberangriffs 1 1% anfallig auf "Erpressbarkeit" in Sachen Service, Preis. - Personal schulen (Organisatorische Massnahmen)
}_/ 9 ° Die Einflussnahme ist dann eingeschrankt.
Keine Anderungen 3% ) ) ) ] .
Andere 2% Cété informatique : investir plus dans la cybersécurité et
. . . . . notamment les pentest
Weiss nicht 3% Sich besser und genauer informieren und dies nicht aus Coté organisationnel : Mieux considérer la protection des
. 0 Unwissenheit oder Angst vor Kosten hinausschieben, org N ' pro
Keine Angabe 11% données et le réle des DPO. Ce nouveau métier et ses

bzw. denken, sie waren nie betroffen sein davon.

atouts sont délaissés en Suisse en comparaison de nos
voisins européens
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Cybersicherheits-Nachfrage in Zukunft

Fast 9 von 10 befragten IT-Unternehmen erwarten eine hohere Nachfrage nach Sicherheitsmassnahmen. Die

grossten Herausforderungen fur ihre Branche, um dieser Nachfrage nachzukommen, sind aus ihrer Sicht
Personalschulungen bzw. der Mangel an Fachpersonal sowie die erforderlichen finanziellen Mittel.

Erhohung der Nachfrage
Basis: n=401 | Filter: IT-Dienstleister

Ja, nach
technischen
Massnahmen

Ja, nach
organisatorischen
Massnahmen

Ja, nach beidem

Nein, keine erhohte
Nachfrage

Weiss nicht /
keine Antwort

-
] -
m-

5%

Herausforderungen fiir die Branche

Basis: n=344 | Filter: IT-Dienstleister — erhdhte Nachfrage erwartet

Schulungen des Personals

Mangel an Fachpersonal

Finanzielle Mittel / zu teuer

Sensibilisierung IT-Sicherheit beim Kunden
IT-Infrastruktur verbessern /updaten
Informationsbeschaffung
Benutzerfreundliche Anwendungen
Sensibilisierung fur IT Sicherheit intern
Interne Prozesse optimieren

Komplexitat der Angriffsmethoden erkennen
Kontinuierliche Kontrolle bestehender Prozesse
Keine zertifizierten / seridsen Anbieter
IT-Sicherheit erhdhen

Kommunikation mit Personal

Keine Herausforderungen

Andere

Weiss nicht

Keine Angabe

I 25%
I 21%
I 20%
BN 13%
B 13%
B 7%
B 7%
7%
M 5%
M 5%
B 3%
B 3%
2%
1 2%

3%

5%

3%

7%

Aus Sicht der KMU...
48% der befragten KMU
mochten in den
kommenden 1-3 Jahren
ihre Cybersicherheits-
Massnahmen erhéhen
(siehe Folie 40).

. I
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05 Bevolkerung
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Aasgﬁﬁehalgtenovprf!gelr!%geﬁgﬁalsp%one und/oder einen Computer, rund zwei Drittel Uber einen mit dem

Internet verbundenen Fernseher. Durchschnittlich verfligen die Befragten Uber 6.7 mit dem Internet verbundene
Gerate, wobei Manner und jungere Befragte signifikant mehr Gerate haben als Frauen und altere Befragte.

Art der Onlinegerate [1°247] Anzahl Onlinegerate (Mittelwert)
Handy | Smariphone o6% ot (1151) |
Computer 94% Geschlecht Ménner (U) [592] 77V
Fernseher Frauen (V) [589] 578
Smartwatch oder Alter 18-29 J. (W) [183] 797
Fitnesstracker
30-39 J. (X) [217] 752
Auto
40-64 J. (Y) [499] 6.8Z
Smart-Home
65-79 J. (Z)[282] 52 %
Haushaltsgerate . .
s;igf‘:he"‘s' Eher/sehr unsicher (H) [96] 73
Smarter Lautsprecher oder g
Speaker Eher/sehr sicher (J) [472] 7.0
Anderes Informations- Eher/sehr schlecht (E) [215] 6.0
grad
Weiss nicht / keine Antwort Eher/sehr gut (G) [478] 7T6Ex

F101: Welche Gerate besitzen Sie, die mit dem Internet verbunden sind? | F102: Was schatzen Sie: Wie viele Gerate besitzen Sie zuhause, die mit dem Internet verbunden sind?
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage (F101) & Zahlenfeld (F102) | 4 signifikant hdher als Total; & signifkant tiefer als Total
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Informations

Die Befragten sind mehrheitlich’ der Meinung, eher bis sehr gut Bescheid zu wissen, wie sie sich vor
Cyberangriffen schitzen kdnnen. Auf der 5er-Skala schatzen sie ihren Informationsgrad durchschnittlich auf 3.3.
Fast zwei Drittel waren gerne besser informiert, besonders diejenigen, die ihren Informationsgrad tief einschatzen.

Geschlecht

Alter

Sicherheits-
gefihl

Informations-
grad

Total [1'247]

Manner (U) [612]

Frauen (V) [635]

18-29 J. (W) [201]

30-39 J. (X) [222]

40-64 J. (Y) [524]

65-79 J. (Z) [300]

Eher/sehr unsicher (H) [99]

Eher/sehr sicher (J) [492]

Eher/sehr schlecht (E) [227]

Eher/sehr gut (G) [492]

rad

Informationsgefiihl (Mittelwerte)

268
36H®

18 &

42E®

Verbesserung Informationsgrad (Ja-Anteile)

62%
60%
65%
63%
61%
60%
66%
70%
61%
72% G *

58%

FO09: Wie gut wissen Sie im Vergleich zu ihren Kolleginnen und Kollegen Bescheid, wie Sie sich vor Cyberangriffen schutzen kénnen? | FO10: Waren Sie gerne besser informiert iber das Thema Cybersicherheit?
Basis: n=[ ] | Filter: Bevdlkerung | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut (FO09) & geschlossene Frage (FO10) | 4 signifikant héher als Total; § signifkant tiefer als Total
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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SIChEI‘hEItS% fuhl bezuglich C ber%efahren

Fast die Halfte der Befragten Deurteilt die Cybersicherheit'des eigenen Ha shalts als (sehr) sicher. (Eher) schlecht
Informierte bezuglich Cybersicherheit empfinden ihren Haushalt als signifikant unsicherer als (eher) gut Informierte.
Auffallend ist die hohe Unsicherheit der 30- bis 39-Jahrigen, besonders im Vergleich zu den besonders sicheren Uber 65-
jahrigen (die am wenigsten Online-Gerate zu Hause haben). Mittelwert

_—— % as
Geschlecht N o o 3 8
vemmer ) (o121 IS I S ¢ s
Frauen () 635
18290, W) o1 % 35
= Neutral
503941222 EEREEE 5% 0 o sz (O
= (sehr) sicher
054 (V) 526 % asx (coswss
- keine Angabe
L“rf:;ma“ms' Eher/sehr schlecht (E) [227] 24% 4 22% & 12% + 30 &
Eher/sehr gut (G) [492] <14 27% & 69% 1 ! 38E *

FO07: Wie bewerten Sie die Cybersicherheit Ihres Haushalts?
Basis: n=[ ] | Filter: Bevélkerung | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | 4 signifikant hdher als Total; § signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

= (sehr) unsicher
(Code 1-2)
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Resilienz

Etwas tiefer als das Sicherheitsgefuhl liegt das Gefuhl, gut geschitzt und auf einen Angriff vorbereitet zu sein. Fast ein
Drittel (31%) derjenigen, die sich (sehr) sicher fihlen, tun dies, ohne sich gleichzeitig auch (sehr) gut geschutzt zu fahlen.
Evt. ist das so, weil sie nur wenige Onlinegerate besitzen oder von einem kleinen Angriffsrisiko ausgehen.

Mittelwert
Total [1247] 6% 3.2
Geschlecht Manner (U) (612) KIS Y S % ¢ 33y
Frauen (V) [635] 10% # 3.2
Alter 1829 (W) 201 ™ " (setr) scch
(W) [201] % %0 2 ° 3.1 (Code 1-2)
30-39J. (X) [222] 25% 1 29% & 4% 30 %
= Neutral
4064 J. (Y) [524] 6%  33WX (Code 3)
6579 J. (Z) [300] 8%  aawxe "(emou
(Code 4-5)
Sicherheits- Eher/sehr unsicher (H) [99] 84% 1> 13% 3 [ 20 &
gefiihl Weiss nicht /
Eher/sehr sicher (J) [492] 2o 28% O 65%¢> % s 374 4 keine Angabe
Informations- Eher/sehr schlecht (E) [227] 42% A 9% 26 ¥
grad -
Eher/sehr gut (G) [492] RS 32% & 62% 10 {1 37E *

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: Bevélkerung | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | 4 signifikant hdher als Total; 8 signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Schulun

Rund ein Viertel der Befragten hat schon Cybersicherheits-Schulung(en) besucht; dabei handelt es sich eher um Manner
(35%) als um Frauen (21%) und nur selten um Uber 65-Jahrige (11%); rund drei Viertel der Schulungen wurden denn
auch von Arbeitgebern initiiert. Sicherheits- und Informationsgefthl stehen in einem positiven Zusammenhang mit

Schulungjen. _ o
Schulung besucht (Ja-Anteile) Motivation fiir Schulung
Filter: Bevolkerung Basis: 338 | Filter: Bevolkerung — Schulung besucht
Total [1'247] _ 28%
Frauen (V) [635] 21% ¥
Alter 18-29 J. (W) [201] 30% Z
Aus eigenem Antrieb - 20%
30-39 J. (X) [222] 31%2Z
40-64 J. (Y) [524] 35%Z %
65-79 J. (Z) [300] 1% &
Anderes 4%
Sicherhelts- Eher/sehr unsicher (H) [99] 20%
gefiihl
Eher/sehr sicher (J) [492] 32% H
'g“rfa"o:ma"”s' Eher/sehr schlecht (E) [227] 5% & Weiss nicht / keine Antwort | 0%
Eher/sehr gut (G) [492] 42% E &

F106: Haben Sie schon einmal eine Schulung zum Thema Cybersicherheit besucht? | F107: Haben Sie diese Schulung aus eigenem Antrieb heraus besucht oder mussten Sie sie von Ihrem Arbeitgeber aus besuchen, oder trifft etwas anderes zu?
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hdher als Total; § signifkant tiefer als Total
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Einstellung zu Cyberkriminalitat

Fast alle Befragten sind sICh einig, dass Cyberkriminalitat ein ernstzunehmendes(:’roblem Ist und Massnahmen dagegen
wichtig sind. Dass die Massnahmen einfach umsetzbar sind, finden nur zwei Funftel, und weniger als ein Drittel plant
zusatzliche Massnahmen. Knapp ein Funftel findet, dass Kollegen denken, sie mussten sich vor Cyberattacken schiutzen.

Ubersicht ,
Mittelwert

Cyberkriminalitat ist ein ernstzunehmendes
’ = stimme (Uberhaupt)

S nicht zu
oo . C (Code 1-2)
Mir sind die Bedrohungen durch Cyberkriminalitat
= Neutral
(Code 3)

= stimme (voll und ganz)

piasenahmen Q20N O redsieren die Getenr - MR D =
und reduzieren die Gefahr 19% 70% 8% 4.0
— zu
e G fach umgese st worden ° e

einfach umgesetzt werden 13% 30% 40% 16% 3.4

Weiss nicht /

_ keine Angabe

Hieie Kellegen demke. tacken scnitzensore TN I ;

Attacken schiitzen sollte 25% 22% 18% 34% 28

FO015: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitdt wie Malware, Online-Betrug und Hacking zu?
Basis: n=1'247 | Filter: Bevolkerung | Skalierte Frage: 1= tiberhaupt nicht bis 5= voll und ganz | Datenbeschriftung ab 3%




83 Bevolkerung YouGov | Cyberstudie2024 | digitalswitzerland | 13351 | August 2024 YouGov

Einstellung zu Cyberkriminalitat (2/2)

Auch die unter 40-Jahrigen beurteilen Cyberkriminalitat als ernstzunehmend, Massnahmen dagegen wichtig und
sie sind sich der Bedrohungen bewusst; die Mittelwerte ihrer Beurteilungen liegen aber signifikant tiefer als
diejenigen der Uber 40-Jahrigen. Es gibt also, wenn auch auf hohem Niveau, einen gewissen Altersgraben.

Nach Alter Mittelwert
18-29 30-39 40-64 65-79
Jahre Jahre Jahre Jahre
Cyberkriminalitat ist ein ernszunehmendes Problem 4.4 4.5 4.8 WX 4.8 WX
Massnahmen gegen Cyber-Attacken sind wichtig 4.2 4.4 W 4.7 WX 4.7 WX
Mir sind die Bedrohungen durch Cyberkriminalitat
bewusst 3.9 4.0 4.4 WX 4.4 WX
Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr 3.9 4.0 41W 41W
Massnahmen gegen Cyber-Attacken kénnen einfach
umgesetzt werden 357 357 347 3.2
Ich plane zusétzliche Massnahmen gegen
Cyberkriminalitat 3.0 3.0 3.1 3.0
Meine Kollegen denken, dass ich mich vor Cyber-
Attacken schitzen sollte 2.8 2.8 2.8 3.0

0% 20% 40% 60% 80% 100%
——18-29J. (W) [201] ——30-39J. (X)[222] ——40-64J.(Y)[524] —e—65-79J.(Z)[300]

héher tiefer
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Erfahrung Cvberkriminalitat

Jede/-r zwanzigste Belragte hat in den letzten 3 Jahren einen Cyberangriff erlebt; in rund der Halfte der Falle entstand
dadurch ein finanzieller Schaden und emotionale Belastung, zwei Funftel der Betroffenen nennen hohen Arbeitsaufwand
und rund jede/-r sechste erlitt einen Datenverlust. 18- bis 29-jahrige sind rund doppelt so haufig betroffen wie altere.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Filter: Bevolkerung Basis: 59 | Filter: Bevolkerung — wenn Cyberangriff erlitten

Total [1'247] _ 5%

Ein finanzieller Schaden 53%
Geschlecht Manner (U) [612] 6%
F Vv 9
rauen (V) [635] 5% Emotionale Belastung _ 49%
Alter 18-29 J. (W) [201] 10% YZ
30-39 J. (X) [222] 5% Ein grosser Arbeitsaufwand zur Behebung _ 40%

40-64 J. (Y) [624] 4%

59% Ein Datenverlust (z.B. Fotos) 17%

65-79 J. (Z) [300]

LA N |

Sicherheits- Enher/sehr unsicher (H)[29] [ 6%
gefiihl
Nicht 9
Eher/sehr sicher (J)[492] [ 4% ichts davon {8 3%
Informations- Eher/sehr schlecht (E) [227] 5%
grad Weiss nicht / keine Antwort | 0%
Eher/sehr gut (G) [492] I 5%

F016: Haben Sie als Privatperson innerhalb der letzten 3 Jahre durch einen Cyberangriff einen finanziellen Schaden erlitten, viel Mihe fiir die Schadensbereinigung gehabt oder emotional gelitten? | FO17: Entstand durch diesen Angriff...
Basis: n=[ ] | Filter: siehe oben | Geschlossene Fragen | 4 signifikant hdher als Total; 8 signifkant tiefer als Total
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Losegeld an Cyberkriminelle

Einer von hundert Befragten hat schon einmal Losegeld an Cyberkriminelle bezahlt; bei der jungsten

Befragungsgruppe sind es zwei von hundert. Fast jede/-r zehnte Befragte, der/die von einem Cyberangriff
betroffenen war, zahlte schon Losegeld.

Total [1'247] | 1%

Alter 18-29 Jahre (W) [201] [ 2% Y
30-39 Jahre (X)[222] | 1%
40-64 Jahre (Y)[524] 0%
65-79 Jahre (2) [300] || 1%
Cyberangriff betroffen (K) [59] [ 9% L

nicht betroffen (L) [1173] I 1%
Onlineshopping taglich bis einmal wochentiich (R) [252] ] 2%
2-3x pro Monat bis 1x monatlich (S) [618] I 1%

seltener bis nie (T)[369] || 1%
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Risiko eines Angriffs

Rund jede/-r sechste Befragte (16% atzt das Risiko, innerhalb 2-3 Jahren durch einen Cyberangriff Geld oder Daten
zu verlieren, als (sehr) hoch ein, knapp zwei Funftel (38%) als (sehr) klein. 18- bis 29-jahrige taxieren das Risiko haufiger
als (sehr) klein als die alteren Befragten. Hauptgrund fir eine tiefe Risikoeinschatzung ist vorsichtiges Verhalten (42%).

Einschatzung Begrindung
Filter: Bevolkerung Basis: 459 | Filter: Bevolkerung, die das Risiko eher tief einschatzen
Mittelwert
Toal (1247 I N T 9% 27 Vorsichtiges Verhalten 42%
Geschlecht vanner (U) (612) NE S I/ S W 6% ¢ 27 Tecnmische Schutzmassnahmen
E— Sieht sich als zu uninteressant / unwichtig
Fraven (v) [635] EC7 S - 7 13% ¢ 26
- - - ° - Kennt sich aus, informiert sich 15%
Alter 18-29 J. (W) [201] 49% {3 L 34% | 13% R gEPXC Erkennen und Léschen von Mails 10%
3039 J. (X) [222) % 27 Findet es nicht gefahriich [l 8%
4064 J.(Y) [524) 0% 27 Selten am Computer /im Intemet Ml 5%

Helfende Vertrauenspersonen / Institutionen 4%

65-79 J. (Z) [300] 13%% 26
Sicherheits- Eher/sehr unsicher (H) [99] A8 %8 29) %

Sicherheit im Umgang mit Passwortern 4%

gefihl Ma cht keine sensible Geschéatte tbers Inernet 4%

Eher/sef sicher (J) [492 % 26 % Vetrauen in Bank, Leute, Firmen | 0%

Informations- - Ener/sehr schlecht (E) [227] 0% 28 Andere | 1%
grad —_— . .

Eher/sehr gut (G) (492) a5% 0 1 3o% [ io% UXRPY: Weiss nicht | 1%

= (sehr)tief ~wNeutral = (sehr)hoch - Weiss nicht/ Keine Angabe | 3%

(Code 1-2) (Code 3) (Code 4-5) keine Angabe

F021: Wie hoch schatzen Sie das Risiko ein, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff Geld oder Daten zu verlieren? | F113: Was sind die Griinde dafir, dass Sie dieses Risiko eher tief einschatzen?
Basis: n=[ ] | Filter: siehe oben | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko (F021) & offene Frage (F113) | # signifikant hoher als Total; ¥ signifkant tiefer als Total
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Nachteile eines Ang!rlffs

Die Befragten flrchten in erster Linie den Diebstahl bzw. Verlust von Daten (41%) und finanzielle Folgen (33%).
Altere Befragte (65-79 Jahre) und solche, die sich (sehr) schlecht informiert fiihlen und/oder noch nie eine
Schulung besuchten, konnen diese Frage schlechter beantworten (hoherer Anteil weiss nicht/keine Antwort).

Datendiebstahl / -verlust N 41%
Finanzielle Folgen (u.a. durch Diebstahl Bankdaten) 33% Il materiale scolastico con dati senisibili e Perte d y
Eingeschrankter Zugriff auf Gerat, Software, Internet I 11% la perdita di documenti a me cari e/o fa e. (,5 mgs Conn.e(.:.lqns . .
) et . . sécurisée...impossibilité d'utiliser internet
Missbrauch von pers. Daten / Identitatsdiebstahl Il 8% importanti.
Administrativer / zeilicher Aufwand Il 8%
Diebstahl von Bankdaten Wl 7%
Psychische Belastung, Vertrauensverlust 1l 6%

Veroffentlichung von Daten/ Rufschadigung Il 5% Diffusion (vente) de données

personnelies Finanzielles und emotionales Desaster

Diebstahl von Passwoértern [ 4%
Gerat geht kaputt / muss ersetzt werden B 3%
(Finanzielle Folgen durch) Erpressung B 3%
Betrug 1 2%
Spionage, Uberwachung, Beobachtung 1 1% Finanzielle. Datenverlust. Ausspionieren. Zugriff auf Bankkonto, Internetkaufe tber
Virus 1 1% Uberwachung. meine Karten oder Paypal Konto.
Spam, Fake-Angebote, unerwiinschte Anrufe | 1%
Eingriff in die Privatsphare | 1%

Andere in Gefahr bringen | 1%

Non possiedo nulla e sono una cittadina
tranquilla per cui la condidererei una
violazione della privacy ma nessuno si
Weiss nicht 9% interesserebbe a me per trarre profitto.

Keine Angabe 5%

Keine Folgen / bin geschutzt 5%
Andere 2% Datenverlust, Geldverlust, Umtriebe
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Hilfe bei Angriffen

Die Befragten wirden sich, wenn ihr Computer aufgrund eines Cyberangriffs nicht mehr funktioniert, am ehesten
an Fachpersonen bzw. /-geschafte wenden (37%), etwas mehr als jede/-r flnfte wirde sich bei Familie und
Freunden informieren.

Fachperson/ Fachgeschaft [N 37% In einem Computergeschéft oder wenn
. jemand aus meinem Bekanntenkreis
Familie und Freunde _ 22% privat jemanden empfehlen kann, der Via Handy im Internet.

sich auskennt. Oder meine Versicherung

H 0,
Mache mich selber schlau (Internet / Google) [ 13% kontaktieren und anfragen.

Anbieter / Hersteller der Software / des Gerats [ 11%

Arbeitskolleg:innen / im Biiro, Arbeitgeber [l 9% Bin einerseits selbst in der Lage dazu.

Polizei [l 7% ISn; ;ﬁ;?::&gﬁéﬁ:ﬂﬁe'm Sohn, der Allenfalls beim Support der Symantec
’ ’ Internet Security (Norton).

Versicherung [l 3%
Neues Gerat kaufen | 2%

Bundesamt fiir Cybersicherheit | 1% Ich habe einen Freund, der sehr gut in IT

ist, also melde ich mich bei ihm. Ehemann, Vater, Polizei

Anwalt | 0%

Bank / Finanzinstitut | 0%

| Kei | Rai
Andere | 1% Gute Frage! Keine Ahnung! Bei

Niemand, ich wirde das Problem niemandem. Ich versuche, mich zu
Weiss nicht 7% perséqlich c_iurch Ngchfrag_en im Internet schitzen. V\_/enr_1's schief"geht,_ habe ich
und mit meinem Wissen losen. den Nachteil. Niemand fuhlt sich

Keine Angabe 3% zustandig.
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ang mit Passwortern

E|n Drltte der Befragten nutzt (fast) immer das gleiche Passwort fur mehrere Anwendungen und geht somit das Risiko ein,
an mehreren Orten gleichzeitig bestohlen zu werden. Bei den (sehr) unsicheren Befragten und den (sehr) schlecht
informierten Befragten ist der Anteil signifikant hoher. Passwortmanager werden von rund jeder/jedem zehnten Befragten
verwendet, haufiger jedoch von den unter 40-jahrigen (15%).

Toal (1247] | EEZCNN 7 I 7 T 6%
L% | a% | or% || 4%V PR
7% U
8% Passworter
2% | 2% | 3% || 15%vZ MR « Fastimmer die glichen
Passworter
[ 20%wWx | 36% | 28% B4 9% [
| ai%wx | 3% | 29% || 8% P&
Sicherheits Eher/sehr unsicher (H) [99] 45% J 1r 5% " Elnen Passwortmanager
gefi
Ener/sehr sicher (J) [492] LT IS 7R N E 5% Weiss nicht / keine Anwor
Informations:  Enerisen schloont (€) 227) L3 I 7 I 7 7%
[ %o | % | 21%3 || 15%E EEA

F022: Benutzen Sie an verschiedenen solchen Orten das gleiche Passwort mehrfach? Ich benutze...
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage | 4 signifikant hoher als Total; 8 signifkant tiefer als Total | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

Geschlecht Manner (U) [612]
= Nie die gleichen Passworter

Frauen (V) [635]

Alter 18-29 J. (W) [201]
30-39 J. (X) [222]
40-64 J. (Y) [524]

= [mmer das gleiche Passwort
65-79 J. (2) [300]

Eher/sehr gut (G) [492]
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Fastdl %an g mit U!odates

alfte der Befragten fuhrt Software-Updates innerhalb von 24 Stunden durch, ein weiterer knapper Drittel
immerhin innert einer Woche. Die 18- bis 29-jahrigen lassen sich am meisten Zeit fur die Updates, bei den uber 65-
jahrigen hingegen ist der Anteil derjenigen am hochsten, welche die Updates gar nicht durchfuhren (6%).

Total [247] | I S N 57 7 4%
Geschlecht Ménner (U) [612] 53% V L 30% | 9% [% k&
Frauen (V) [635] 5%
= Innert 24h
Alter 1829 J. (W) [201] 27% & 39% Z 19% XYZ £ 1{8% YZ| G
= Innert einer Woche
30-39J. (X) [222] 37% W & 39% YZ & 12% YZ [T% YZB%34
= Innert einem Monat
40-64 J. (Y) [524] 56% WX > L 31% 6% [ |EZ
N + m Langer als einen Monat
65-79 J. (Z) [300] 60% WX 1+ 24% & 4%)| 6% WYEEZ _
= Gar nicht
ichereits- i % % s nicht/ kel
::;uz: eits Eher/sehr unsicher (H) [99] 40% 39% Weiss nicht / keine Antwort
Eher/sehr sicher (J) [492] 54% H L 31% [ 6% || @B
Informations- Eher/sehr schlecht (E) [227] 37% & 39% G 5%
grad
Eher/sehr gut (G) [492] 58% E L 28% | 6% 3% |
F117: Wenn lhr Computer oder Ihr Handy Sie auffordert, ein Software-Update durchzufiihren, tun Sie das:
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage | 4 signifikant hoher als Total; 8 signifkant tiefer als Total | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Backup mit/ohne Cloud

Rund drei Viertel der Befragten fuhren regelmassig lokal und/oder mit einer Cloud-Losung Backups durch, rund ein
Viertel macht keine regelmassigen Backups oder kann die Frage nicht beantworten. (Sehr) unsichere und (sehr)
schlecht informierte Befragte fuhren seltener Backups durch.

Total [1247] 5%
Geschlecht Ménmner (U) [612] 3
Frauen (V) [635] 7%U *
= Ja, mit einer Cloud-L6sung
Alter 1829 J. (W) [201] 28% Z 4 23% O 5%
= Ja, lokal
30-39 J. (X) [222] 25% Z 22% O 28% Z 2% R
m Ja, lokal und mit einer Cloud-
40-64 J. (Y) [524] 21% Z 31% WX 24% Z 4% Lésung
= Nein, kein regelmassiger
65-79 J. (2)[300] IIEEAS: 41% WXY 0 17% & 6% Backup g g
Sicherheits- Eherisehr unsicher (H) 99 29% J 6% Weiss it/ keine Antwort
gefihl
Eher/sehr sicher (J) [492] 36% H 1+ 15%0 K5
lnfocllrmations- Eher/sehr schlecht (E) [227] 14% & 18% & 42% G 4 9% G
gra
Eher/sehr gut (G) [492] 36% E © 29% E{r 14% 3 14

F118: Fuhren Sie regelmassig ein Backup lhrer Daten durch?
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage | 4 signifikant hoher als Total; 8 signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Technische Massnahmenumsetzungehﬂ12

Die Zwei- bzw. Mehrwegauthentifizierung hat sich schon recht weit durchgesetzt; als die)—(élfte der Befragten
(57%) nutzen sie oft oder immer. Biometrische Daten und Passkeys werden seltener, aber immerhin von knapp

der Halfte (47%) oft oder immer verwendet. Darknet-Scans hingegen sind weitgehend unbekannt.

Ubersicht Oftfimmer

= Nie

= Selten
10% 13% 19% 27% 24% 7% 52%

= Manchmal

u Oft

= Immer
Weiss nicht /
keine Antwort

F119: Wie haufig fihren Sie die folgenden technischen Sicherheitsmassnahmen durch?
Basis: n=1'247 | Filter: Bevolkerung | Geschlossene Frage | Datenbeschriftung ab 3%

Zweiweg- oder Mehrwegauthentifizierung

Regelmassige Virenscans

Login durch biometrische Daten oder Passkeys

Darknet-Scan
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Technische Massnahmenumsetzung (2/2)

Eher bzw. sehr gut informierte Befragte fUhren alle abgefragten technischen Massnahrmen signhifikant haufiger
durch als eher/sehr schlecht informierte.

Nach Informationsgrad Oft/immer
Eher/sehr Eher/sehr
schlecht gut

Zweiweg- oder Mehrwegauthentifizierung 37% 69% E
Regelmassige Virenscans 26% 68% E

Login durch biometrische Daten oder Passkeys 31% 60% E
Darknet-Scan 2% 1% E

0% 20% 40% 60% 80% 100%

—e—Eher/sehr schlecht informiert (E) [227] —o—Eher/sehr gut informiert (G) [492]

héher tiefer
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Haufigkeit Onlineshopping
Fast die Halfte der Befragten (49%) kauft mindestens zwei- bis dreimal pro Monat online ein, weitere 20%
monatlich und gut ein Viertel (27%) seltener. Frauen, Uber 65-jahrige und (sehr) schlecht informierte Befragte
shoppen signifikant seltener online.
Total [1247] | IR IR = T Y
Geschlecht Manner (U) [612] | ICEERVE INREE SN 7 7 Y -7
Frauen (V) (635] |27 7200 A T A . = Taglich
Alter CESRATEnl | 7o [ onvzo | os% 1 oenv | 20% [
= Einmal pro Woche
RPNzl 0% 2 | 19% Yz [ 35%Wz | 20% | 16%0 U « 2.3mal pro Monat
40-64 J. (v) [524] |22 RN 33% WZ = Einmal pro Monat
6579 .. (2)[300] XIS I S IS T S Z . vy« " o
Nie
:::;g;:he“s' Ener/sehr unsicher (H) [99] | NEERZ3NN IRIERZMNN A A Weiss nicht / keine Antwort
Eher/sehr sicher (J) [492] | ICZ3M IREZN [ A A
Informations- Eher/sehr schlecht (E) [227] 36% G £
gra
Enher/sehr gut (G) [492] [} INERZAN IREERZANN S A

F120: Wie oft kaufen Sie im Internet ein?
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage | 4 signifikant hoher als Total; 8 signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Sicherstes Zahlungsmittel

Etwas mehr als zwei Funftel der Befragten beurteilen die Rechnung als sicherste online Bezahimethode. Auf Platz zwei
und drei liegen, dicht beieinander, die Kredit-/Debitkarte und Twint. Bei den 18- bis 29-jahrigen liegt Twint an erster Stelle
(30%), dicht gefolgt von der Rechnung (29%), mit der Debit-/Kreditkarte (12%) deutlich abgeschlagen auf dem 3. Platz.

Rechnung 43%
Kredit- oder Debitkarte

Twint

PayPal

E-Banking-Tool der eigenen Bank
Google Pay/Apple Pay
Kryptowahrung

Andere

Weiss nicht / keine Antwort

F121: Welche der folgenden Zahlungsmethoden finden Sie am sichersten, wenn Sie online einkaufen?
Basis: n=1'221 | Filter: Bevolkerung | Geschlossene Frage
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Betrug beim Onlineshoppin

Knapp drei Viertel (72%) der Befragten machen sich (zumindest selten) Sorgen, auf Onlineshops oder Buchungs-
plattformen betrogen zu werden. (Sehr) unsichere und (sehr) schlecht informierte sorgen sich haufiger. Tatsachlich
von Betrug betroffen waren 13% der Befragten, Manner (15%) und unter 40-jahrige (17%) signifikant haufiger.

Sorgen Erfahrung (Ja-Anteile)
Total [1'247) |EE/ N 7S N 730 3% _ 13%
Geschlecht Manner (U) [612] IS D e 15% V
Frauen (V) [635] [INEZZEZ20 I S 7 4% 10%
Alter 18-20 J. (W) [201] K7 =7 A W 75 17% 2
30-39 J. (X) [222] I =Y A W | 17% Y2
40-64 J. (V) [524] | I A W 5% 1%
65-79 J. (2)[300] | ETE A I %V W E 77 4% 10%
Sicherheits- Eher/sehr unsicher (H) [99] [IIIEZZN D 2 e : 17%
gefihl
Eher/sehr sicher (J) [492] - [ININEZ S - 7 1%
Informations- Eher/sehr schlecht (E) [227] [IIEZZZ2N DG D e % G 14%
arad Ehersohr gut (6) [492] | NEZE N I S 57 7 1%

= Nein, nie =Ja, abernur selten =Ja, hdufig =Ja,immer = Weiss nicht/keine Antwort

F122: Haben Sie sich schon Sorgen gemacht, dass Sie auf Onlineshops oder Buchungsplattformen betrogen werden, dass also die Webseite oder das Angebot nicht echt ist?

F123: Wurden Sie in den letzten flinf Jahren in einem Onlineshop oder auf einer Buchungsplattform betrogen in dem Sinne, dass Sie fur etwas bezahlten, dies dann aber nicht bekamen?
Basis: n=[ ] | Filter: Bevolkerung | Geschlossene Fragen | 4 signifikant hoher als Total; & signifkant tiefer als Total | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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Emstellung zu Ki

Fast drei Viertel der Betragten haben eine indifferente Meinung zu Gefahren und Chancen von Kl. Knapp jede/-r
siebte sieht eine (sehr) grosse Gefahr darin (15%), knapp jede/-r siebzehnte eine (sehr) grosse Chance. Unter 40-
jahrige sind positiver eingesteltl ggu. Kl als tber 40-jahrige.

Mittelwert
Total 11247] % 54
Geschlecht vanner (U) (6121 7 T T 4% 53V
Frauen (V) 635 % as s
Alter 1829 9. (W) 201] 57vze "l grosse Gelnr
30-39 J. (X) [222] 83% 0 EAs% s54vz
= Neutral
4-7
PP 9% % 45 (@Y
6579 1. (2)(200) | NKEC I - S ] 0% ¢ " (sehn grosso Chance
(2)[300] 6 o ° 47 % (Code 8-10)
Sicherheits- Eher/sehr unsicher (H) (99 % 49
gefiihl Weiss nicht /
Enerssehr siher (1) (+92) I I T % s keine Angabe
Informations- Enerlsef schiecht (£) (27] % a5 e
grad -
Ener/senr gut () (492 R/ 7S 05 ¢ s+
F023: Sehen Sie in den technischen Fortschritten kiinstlicher Intelligenz eher eine Gefahr oder eine Chance fur Sie personlich?
Basis: n=[ ] | Filter: Bevélkerung | Skalierte Frage: 1= sehr grosse Gefahr bis 10= sehr grosse Chance | 4 signifikant hdher als Total; & signifkant tiefer als Total | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Nutzun

Ein Drittel der Bgagten hat schon Versuche mit Kl durchgefuhrt, knapp jede/-r zehnte (8%) setzt Kl schon
routiniert ein. Die Altersunterschiede sind betrachtlich; je junger die Befragten sind, desto eher haben sie Kl schon
ausprobiert bzw. arbeiten routiniert damit.

Wird Kl genutzt

Total [1'247]

Geschlecht Manner (U) [612]

Frauen (V) [635]

Alter 18-29 J. (W) [201]

30-39 J. (X) [222]

40-64 J. (Y) [524]

65-79 J. (Z) [300]

Sicherheits- Eher/sehr unsicher (H) [99]
gefihl

Eher/sehr sicher (J) [492]

Informations-
grad

Eher/sehr schlecht (E) [227]

Eher/sehr gut (G) [492]

50% & 39% V4> 10% V

TR IV % % U

119% Y2
T g gy

F024: Setzen Sie personlich schon aktiv kunstliche Intelligenz ein?
Basis: n=[ ] | Filter: Bevdlkerung | Geschlossene Frage | 4 signifikant hoher als Total; § signifkant tiefer als Total | Datenbeschriftung ab 3%
Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.

= Nein, gar nicht

m Ja, versuchsweise

m Ja, schon routiniert

Weiss nicht / keine Angabe
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Auswahlkriterien IT-Dienstleister

IT-Dienstleister und KMU sind sich mit der Priorisierung der meisten Aspekte einig. Vertrauen und Erfahrung/
Expertise wird allerdings von den IT-Dienstleistern viel hoher bewertet als von den KMU, wahrend die KMU ein
gutes Preis-/Leistungsverhaltnis und Regionalitat hdher gewichten als IT-Dienstleister.

Guter (Kunden-)Service

Vertrauen in den IT-Dienstleister

Gutes Preis-/Leistungsverhaltnis

Erfahrung und Expertise

raumliche Nahe, Regionalitat

Flexibilitdt in der Anpassung auf unsere Bedirfnisse
Nachgewiesene Kenntnisse beziiglich Cybersicherheit
Empfehlung durch Kollegen / Freunde / Bekannte
Guter Ruf des IT-Dienstleisters

Zertifizierungen, z.B. 1ISO

Breites / vielfaltiges Angebot

Anderes

Weiss nicht / keine Antwort

FO05: Welche der folgenden Kriterien sind aus lhrer Sicht fiir die Auswahl eines IT-Dienstleisters am wichtigsten? Bitte wahlen Sie max. 3 Antworten aus.

Basis: n=526 | Filter: Alle Befragten | Geschlossene Frage

60%

= KMU [526]
m [T-Dienstleister [401]

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Sicherheitsgefuhl und Resilienz

IT-Dienstleister fuhlen sich am sichersten (MW 4.0); das Sicherheitsgefluihl der KMU liegt signifikant tiefer (3.6) und
dasjenige der Bevdlkerung noch etwas tiefer (3.5). Das Gefuhl der Resilienz liegt bei allen drei Zielgruppen je

leicht tiefer als das Sicherheitsgefuhl.

FOO7: Wie sicher fuhlen Sie sich in lnrem Unternehmen vor Cyberkriminalitat? / Wie bewerten Sie die Cybersicherheit lhres Haushalts?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr unsicher bis 5= sehr sicher | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

FO08: Was schatzen Sie: Wie gut sind Sie vor Cyberangriffen geschitzt und auf einen Angriff vorbereitet?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.

Mittelwert

36C = (sehr) unsicher
(Code 1-2)

= Neutral
(Code 3)

= (sehr) sicher
(Code 4-5)

Weiss nicht /
3.5 keine Angabe

4.0AC

Mittelwert

3.5C = (sehr) schlecht
(Code 1-2)
= Neutral
39AC (Code 3)
= (sehr) gut
(Code 4-5)

Weiss nicht /
3.2 keine Angabe
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Informationsgefuhl

IT-Dienstleister fuhlen sich am besten informiert, wie Sie sich vor Cyberangriffen schutzen konnen. KMU und die
Bevolkerung antworten ahnlich.

Mittelwert

= (sehr) schlecht
(Code 1-2)

= Neutral

= (sehr) gut
(Code 4-5)

Weiss nicht /

keine Angabe

FO09: Wie gut fuhlen Sie sich persdnlich in der Cyberrisk-Thematik informiert? / Wie gut wissen Sie im Vergleich zu ihren Kolleginnen und Kollegen Bescheid, wie Sie sich vor Cyberangriffen schitzen kdnnen?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr schlecht bis 5= sehr gut | Datenbeschriftung ab 3%

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.




103 Zielgruppenvergleiche YouGov | Cyberstudie2024 | digitalswitzerland | 13351 | August 2024 YouGov

Einstellung zu Cyberkriminalitat

KMU und die Bevolkerung antworten auf fast alle Einstellungs-Aspekte nahezu identisch, wahrend die IT-Dienst-
leister starker zustimmen. Grosse Ausnahme ist die Aussage, dass Massnahmen einfach umgesetzt werden

konnen. Die Bevolkerung stimmt am ehesten zu, gefolgt von den KMU und — signifikant tiefer — den IT-
Dienstleistern.

4.6
Cyberkriminalitat ist ein ernstzunehmendes Problem

Massnahmen gegen Cyber-Attacken kénnen einfach umgesetzt
werden

Massnahmen gegen Cyber-Attacken sind wichtio R 4.7 AC

Massnahmen gegen Cyber-Attacken sind effektiv und
reduzieren die Gefahr

Meine Kollegen denken, dass meine Firma sich vor Cyber-
Attacken schitzen sollte / dass ich mich vor Cyber-Attacken
schitzen sollte

= KMU (A) [526]
= [T-Dienstleister (B) [401]

m Bevolkerung (C) [1'247]
Ich plane zusétzliche Massnahmen gegen Cyberkriminalitat

Mir sind die Bedrohungen durch Cyberkriminalitét bewusst I 4.7 AC

FO015: Inwiefern stimmen Sie den folgenden Aussagen zu Cyberkriminalitdt wie Malware, Online-Betrug und Hacking zu?
Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= tGberhaupt nicht bis 5= voll und ganz | Mittelwerte ausgewiesen

Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Eri’ahrunfg_:!abe nyberkrlmmallt at

Alle drei Zielgruppe selben Ausmass (4%) Angriffe erlitten, die Folgen nach sich zogen. Die haufigste
Folge war sowohl bei den KMU als auch bei der Bevolkerung ein finanzieller Schaden, aber auch tUber grossen
Arbeitsaufwand und emotionale Belastung wird bei beiden Gruppen berichtet.

Erlittene Angriffe (Ja-Anteile) Erlittene Schaden
Filter: Alle Befragten Filter: Alle Befragten — wenn Cyberangriff erlitten

o , 73%
T SO 53%

KMU (A) [526] I4% Ein Reputationsschaden® M 15%
Ein Kundendatenverlust I 27%

Ein grosser Arbeitsaufwand zur [ 50% C
Behebung [N 40%
I~

Emotonae Belasting e 45%

IT-Dienstleister (B) [401]

Ein Datenverlust® 1%
= KMU (A) [36%]

. | 1% R
Bevélkerung (C) [1'247] 5% Nichts davon 39, = Bevolkerung (C) [59]
IT-Dienstleister aufgrund
9 klei S | icht
Weiss nicht / keine Antwort 802 ?Sgei'ﬁf:t (rfzrqp;)es nie

FO016: Hat Ihr Unternehmen innerhalb der letzten 3 Jahre einen Cyberangriff erlitten, der einen finanziellen Schaden oder einen Reputationsschaden verursachte, viel Muhe fiir die Schadensbereinigung bereitete oder lhnen emotional sehr zu
schaffen gemacht hat? / Haben Sie als Privatperson innerhalb der letzten 3 Jahre durch einen Cyberangriff einen finanziellen Schaden erlitten, viel Mihe fir die Schadensbereinigung gehabt oder emotional gelitten?

FO017: Entstand durch diesen Angriff... | Basis: n=[] | Filter: siehe oben | Geschlossene Fragen | °Nur KMU und IT-Dienstleister | °°Nur Bevdlkerung | *Kleine Basis <50; **Sehr kleine Basis <30

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fir die die Buchstaben stellvertretend stehen.
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Risikoeinschatzung

Die Bevolkerung schatzt das Risiko eines folgenschweren Cyberangriffs am hochsten ein, KMU am niedrigsten.
Rund jede/-r sechste bis jede/-r achte Befrage beurteilt das Risiko als eher oder sehr hoch.

Mittelwert

= (sehr) kleines
Risiko
(Code 1-2)

= Neutral

(Code 3)

= (sehr) hohes
Risiko
(Code 4-5)
Weiss nicht /
keine Angabe

F021: Wie hoch schatzen Sie das Risiko ein, dass Ihr Unternehmen innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff mindestens einen Tag lang ausser Kraft gesetzt wird? /
Wie hoch schatzen Sie das Risiko ein, innerhalb der nachsten 2-3 Jahre durch einen Cyberangriff Geld oder Daten zu verlieren?

Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr kleines Risiko bis 5= sehr grosses Risiko | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Einstellung zu Ki

IT-Dienstleister sind am positivsten eingestellt gegenuber Kl, die grosse Mehrheit aller Zielgruppen (zwei Drittel bis
drei Viertel) haben eine neutrale Meinung.

Mittelwert

= (sehr) grosse
Gefahr
(Code 1-2)

= Neutral

' ‘ (Code 3-8)
IT-Dienstleister (B) [401] ¥/ 76% 17% 3%  69AC

= (sehr) grosse
Chance
(Code 9-10)

Weiss nicht /
keine Angabe

F023: Sehen Sie in den technischen Fortschritten kiinstlicher Intelligenz eher eine Gefahr oder eine Chance fir die Zukunft lhres Unternehmens? /
Sehen Sie in den technischen Fortschritten kiinstlicher Intelligenz eher eine Gefahr oder eine Chance fur Sie persdnlich?

Basis: n=[ ] | Filter: Alle Befragten | Skalierte Frage: 1= sehr grosse Gefahr bis 10= sehr grosse Chance | Datenbeschriftung ab 3%
Die hinter den Mittelwert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fur die die Buchstaben stellvertretend stehen.
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Nutzung Ki

Rund zwei Drittel der IT-Dienstleister und rund zwei Funftel der Bevolkerung haben zumindest schon Versuche mit
Kl durchgefuhrt, bei den KMU liegt dieser Anteil mit rund einem Funftel deutlich tiefer.

0 o o 7%
KMU (A) [526] 71% BC 18% L oo

= Nein, gar nicht

m Ja, versuchsweise
IT-Dienstiester (8) [401] —_ 5% AC

m Ja, es gibt schon fixe Prozesse
mit K1/ schon routiniert

Weiss nicht /
keine Angabe

Bevodlkerung (C) [1'247] 57% B 33% A

F024: Wird in lhrem Unternehmen schon aktiv kiinstliche Intelligenz eingesetzt? / Setzen Sie personlich schon aktiv kinstliche Intelligenz ein?
Basis: n=[ ] | Filter: Alle Befragten | Geschlossene Frage | Datenbeschriftung ab 3%

Die hinter den Wert gesetzten Buchstaben bedeuten einen signifikanten Unterschied (95% Niveau) im Vergleich zu den jeweiligen Gruppen, fiir die die Buchstaben stellvertretend stehen.
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