Stand der Dinge
Die Begriffe maschinelles Lernen und kinstliche
Intelligenz (KI) decken ein weites Feld ab, das aus der

Statistik und der Operationsforschung stammt. Im
Kern handelt es sich bei Kl um eine Methode zur
Vorhersage von Ergebnissen aus Datensatzen. Dies
geschieht durch die Erstellung von Modellen, die
automatisch Muster in den Daten ableiten und diese
Muster zur Entscheidungsfindung nutzen. KI
entwickelt sich rasch zu einer kritischen Technologie
fir die digitale Gesellschaft und Industrie. Wir sind
zunehmend von der Fahigkeit der Kl abhdngig, aus
friheren Erfahrungen zu lernen, Schlussfolgerungen
zu ziehen, Zusammenhange zu entdecken oder
komplexe Daten zu klassifizieren, um kritische
Entscheidungen zu treffen und Prozesse und
Entscheidungsabldufe zu automatisieren.

Die Durchdringung der Kl fihrt zur «Adversarial
Artificial Intelligence (AAl)», bei der Angreifer (A) die
Kl ausnutzen, um in Gebrauch befindliche KI-Modelle
zu kompromittieren, und die (B) Kl nutzen, um
Elemente von Angriffen zu skalieren und zu
automatisieren, die vorher unmoglich waren
(DeepFakes) oder stark auf manuellen Prozessen
beruhten.

AAl fuhrt dazu, dass Modelle des maschinellen
Lernens Eingaben falsch interpretieren und sich in
einer flr den Angreifer glinstigen Weise verhalten.

Empfehlungen

1. Organisationen missen ihre KI-Modelle sowie
ihre Kl-gesteuerte Automatisierung und
Entscheidungsfindung in die Risikobewertung
einbeziehen.

2. Es muss ein Verstandnis dafir entwickelt
werden, wo die sich verandernden AAI-
gesteuerten Bedrohungen die derzeitige Lage
in Frage stellen und wo begrenzte Ressourcen
konzentriert eingesetzt werden sollten.

3. Die Prifung und Bewertung der Robustheit von
KI-Modellen muss in die Entscheidungsfindung
mit einbezogen werden.

4. Regierung, Wirtschaft und Bildungssysteme
mussen sicherstellen, dass sie Uber die
erforderliche Qualifikationsbasis und
Talentpipeline verfiigen und diese
weiterentwickeln.

Um das Verhalten eines Modells zu
kompromittieren, erstellen Angreifer «gegnerische
Dateny, die oft normalen Eingaben dhneln, aber
stattdessen die Leistung des Modells beeintrachtigen.
KI-Modelle klassifizieren dann diese gegnerischen
Daten falsch, um mit hoher Genauigkeit inkorrekte
Antworten zu liefern.



Herausforderungen

GUnstige Rechenleistung und die Fille der
gesammelten Daten haben es den Modellierern und
Angreifern ermoglicht, zu geringen Kosten immer
komplexere KI-Modelle zu entwickeln. Diese
steigende Genauigkeit und Komplexitat von KI-
Modellen hat dazu gefiihrt, dass sich viele
Verhaltensweisen der Modelle jedem umfassenden
menschlichen Verstdndnis entziehen. Die meisten KI-
Modelle sind so zu Black Boxes geworden. Wenn ein
Angreifer ein bestimmtes Verhalten in einem K-
Modell entdeckt, das seinen Entwicklern unbekannt
ist, kann er dieses Verhalten flr seinen potenziellen
Vorteil ausnutzen.

Verschiedene KI-Modelle, einschliesslich
hochmoderner neuronaler Netze, sind anfallig fur
gegnerische Daten. Diese Modelle klassifizieren die
Daten, die sich nur geringfigig (fir Menschen
unmerklich) von korrekt klassifizierten Daten
unterscheiden, falsch.

Die Anfalligkeit fir AAl wird zu einem der
Hauptrisiken bei der Anwendung von Kl in
sicherheitskritischen Umgebungen. Angriffe auf
Kerntechnologien wie Bildverarbeitung, optische

Handlungsbedarf
AAl zielt auf Bereiche der Angriffsflache, die wir

noch nie zuvor gesichert haben, die KI-Modelle selbst.

Organisationen mussen ihre KI-Modelle und die KI-
gesteuerte Automatisierung und
Entscheidungsfindung in ihre Risikobewertung mit
einbeziehen. Die Verteidigung gegen AAl umfasst
proaktive und reaktive Strategien. Proaktive
Strategien machen KI-Modelle robuster gegeniber
gegnerischen Angriffsmustern, wahrend reaktive
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Zeichenerkennung (OCS), Verarbeitung nattrlicher
Sprache (NLP), Sprache und Video (DeepFakes) und
Erkennung von Malware wurden bereits
nachgewiesen.

Beispiele fur AAl-Bedrohungen sind:

1. Face Swapping (Gesichtertausch) in Videos
unter Verwendung von maschinellen
Lernalgorithmen. DeepFake-Dienste werden online
bereits fiir wenige Dollar angeboten.

2. Bilderkennung/Klassifizierung im Bereich des
autonomen Fahrens, z.B. Fehlinterpretation von
Strassenschildern oder Hindernissen.

3. Manipulation der Texterkennung in
automatisierten Dienstleistungen der Dokumenten-
oder Zahlungsverarbeitung.

4. Fahigkeit, Kl-gesteuerte Betrugserkennungs-
und Kontrollmechanismen zu umgehen und zu
industrialisieren.

5. Boswillige Beeinflussung von KI-Modellen zur
Beglnstigung oder Diskreditierung bestimmter
Gruppen.

Strategien darauf abzielen, gegnerische
Verhaltensweisen zu erkennen, wenn das KI-Modell
im Einsatz ist.

Wir mussen dieses neue und sich entwickelnde
Bedrohungsumfeld erkennen und ein Verstandnis
dafir entwickeln. Die Prozesse, die durch
automatisierte Kl-Entscheidungsfindung angetrieben
werden, missen zunehmend in Frage gestellt werden.
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