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Sicherheit und Vertrauen — Basis der E-Economy

Das Internet wird fiir geschaftliche und amtliche Handlungen immer wichtiger. Damit steigt auch das Bediirfnis,
das Gegeniiber zuverldssig identifizieren zu kdnnen. Die Technologie dazu steht seit kurzem zur Verfiigung.

Der Datenaustausch iiber das Internet ist in unserer Gesell-
schaft zu einer Selbstverstandlichkeit geworden. Nicht nur
Text-, Bild- und Tondateien werden heute rege hin und her
geschoben, sondern auch geschaftliche Transaktionen bis hin
zu offiziellen Verwaltungsaufgaben werden immer haufiger per
Internet abgewickelt. So positiv diese Entwicklung auch ist,
sie hat auch ihre Kehrseiten: Vertrauliche Daten kénnen durch
Unachtsamkeit, mangelnde Sicherheitsvorkehren oder betrii-
gerische Handlungen in fremde Hande gelangen, oder Anga-
ben, die fiir einen bestimmten Zweck tbermittelt wurden,
werden vom Gegeniiber fiir andere Zwecke verwendet als ur-
spriinglich gedacht. Die einzelnen Akteure gehen mit diesen
maoglichen Risiken jedoch sehr unterschiedlich um, nicht zu-
letzt, weil ihnen hdufig das Wissen fehlt, wie gross die Gefah-
ren tatsdchlich sind.

Legitimes Interesse

Unbestritten ist heute unter Experten, dass es einen grossen
Bedarf gibt, Interaktionen via Internet auf moglichst einfa-
che, aber zuverldssige Weise sicher zu gestalten. Neben dem
Schutz gegen den Angriff von Unberechtigten, welche zum
Beispiel versuchen, von aussen aktiv in Computersysteme ein-
zudringen, gibt es inshesondere auch ein Bediirfnis, die Ge-
schaftspartner zuverldssig identifizieren zu kdénnen. So mdch-

te der Kunde auf der einen Seite vertrauen kénnen, dass der
Anbieter tatsédchlich das bietet, was er anpreist, und mit den
Daten, die fiir die entsprechende Transaktion bendtigt wer-
den, sorgfdltig umgeht. Umgekehrt hat auch der Anbieter ein
konkretes Schutzbediirfnis: Er hat ein legitimes Interesse,
den Kunden zu identifizieren, damit er sicher gehen kann,
dass sein Gegeniiber tatsachlich die Person ist, die sie zu sein
behauptet.

Die Schweiz hat durch die Lancierung der SuisseID Anfang
Mai 2010 einen wichtigen Schritt in diese Richtung realisiert.
SuisseID ermdglicht es natiirlichen Personen in der Schweiz,
sich im Internet auf einfache Weise elektronisch auszuwei-
sen. Wahrend die technische und organisatorische Seite also
gelost ist, bleiben verschiedene gesellschaftliche Fragen
nach wie vor unbeantwortet. Aus diesem Grund hat sich die
Kommission fiir Informations- und Kommunikationstechnolo-
gien (ICT) der SATW Ende Mai 2010 mit der Problematik im
Rahmen eines Expertenworkshops zum Thema «Sicherheit
und Vertrauen in der E-Economy» vertieft auseinanderge-
setzt. Dabei ging sie der Frage nach, wie Sicherheit und Ver-
trauen im Internet verbessert werden kdnnen und welche
Folgen sich durch die Einfiihrung der SuisseID fiir unser Land
ergeben.
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Chancen verantwortungsvoll nutzen

Bessere Bildung der Akteure soll E-Economy langerfristig starken

Misstrauen und Sorglosigkeit behindern langerfristig die Chancen, welche sich im Internet fiir Firmen und Behdrden

eroffnen. Die Technik fiir eine vertrauensvolle Kommunikation

steht inzwischen zur Verfiigung, doch die Kompetenz der

Akteure, mit Risiken verantwortungsvoll umzugehen, ist nach wie vor ungeniigend.

Die gut 40 Teilnehmenden des genannten ICT-Workshops disku-
tierten zundchst, in welchen Bereichen in Bezug auf den elektro-
nischen Identitdtsnachweis tiberhaupt konkreter Handlungsbedarf
besteht - dies vor dem Hintergrund, dass mit der SuisseID nun
eine konkrete, international kompatible Ldsung zur Verfiigung
steht, welche es den Interaktionspartnern ermdglicht, sich bei
Bedarf elektronisch zu identifizieren.

Einig war man sich unter den Teilnehmenden, dass die einzel-
nen Personen Geschafte im Internet sehr unterschiedlich abwi-
ckeln. Vertretend fiir die verschiedenen Positionen konnten
zwei Grundhaltungen ausgemacht werden, welche sozusagen
als Endpunkte wahrgenommen werden kdnnen: Die eine Gruppe
ist den Moglichkeiten des Internets gegeniiber eher misstrau-
isch eingestellt und macht sich daher auch grossere Sorgen um
die moglichen Risiken. Dementsprechend nutzt sie das Internet
flir geschéftliche und behordliche Zwecke nur sehr zuriickhal-
tend. Vertreter dieser Gruppe findet man tendenziell eher unter
den Digital Immigrants, also Personen, die den Umgang mit
neuen elektronischen Medien erst im Erwachsenenalter gelernt
haben. Die andere Gruppe hingegen, zu der eher Digital Natives
gehoren, welche schon als Kinder elektronische Gerdte und Me-
dien véllig selbstverstandlich genutzt haben, ist relativ sorglos
und unbekiimmert und gibt ihre Daten (z.B. in sozialen Netz-
werken wie Facebook) relativ freiziigig preis, ohne daran zu
denken, dass sie dies spater einmal bereuen kdnnte.

«Window of Opportunity»

Beide Grundhaltungen sind in dieser {iberspitzen Form proble-
matisch: Wer allzu misstrauisch ist, unterschatzt die Chancen
des Internets — und setzt sich damit dem Vorwurf aus, dessen
Potenziale nicht zu nutzen. Aus volkswirtschaftlicher Sicht
ware es daher verhdngnisvoll, wenn sich diese Position durch-

setzen wiirde. Ein allzu sorgloser Umgang wiederum verkennt
die Risiken und konnte damit, sollten sich Missbrauchsfille
hdufen, langerfristig der Vertrauenswiirdigkeit von Internet-
Dienstleistungen und der Wirtschaft schaden. Einig war man
sich am Workshop, dass das Wissen {iber die Chancen und Risi-
ken des Internets, aber auch in Bezug auf die Personlichkeits-
rechte, sowohl bei der Bevdlkerung als auch bei vielen Firmen
mangelhaft ist.

In vier Arbeitsgruppen wurde am ICT-Workshop festgestellt:
Mit der Lancierung der SuisseID hat sich nun ein «window of
opportunity» gedffnet: Die Technik fiir sichere und vertrauens-
wiirdige Interaktionen im Internet steht nun zur Verfiigung
und sie wird von bedeutenden Akteuren aktiv unterstiitzt.
Gleichzeitig besteht bei den Nutzenden ein Bediirfnis nach ei-
ner einfachen Lésung. Sie nutzen Internetdienste bereits rege
flir geschéftliche und administrative Tatigkeiten und wissen
daher, dass die heutige Situation mit den unzdhligen Logins
und Passwortern sehr umstdndlich ist. Gelingt es jetzt, einen
neuen Standard zu etablieren, ware dies aus volkswirtschaftli-
cher Sicht ein grosser Gewinn, wiirde damit doch die Entwick-
lung der E-Economy in der Schweiz gestarkt.

Die Diskussionen in den Arbeitsgruppen haben aber auch ge-
zeigt, dass es nicht nur zwischen den Digital Natives und den
Digital Immigrants grundsatzliche Unterschiede gibt, sondern
auch zwischen den Vertretern der verschiedenen Landesteile.
So wird etwa die Frage, was digitale Identitdt genau auszeich-
net, wie sie reprdsentiert werden soll und was mit ihr nach
dem Ableben einer Person geschehen soll, unterschiedlich be-
antwortet. Differenzen gibt es auch zur Frage, welche Rolle der
Staat bei der Schaffung von sicheren Identifikationsmoglich-
keiten spielen soll.



Identity Provider

(Ausweisdaten)

L]
"% Hans Muster
el
1357001230984

Service Provider

Register DB
(HReg, Berufsregister, ...)

Unterschrift
/ Authentisierung
 Identitat
¥ Funktion

Unterschrift
/ Authentisierung
Identitdt
 Funktion

i

% Hans Muster
el

Name: Hans Muster
Zulassung: Anwalt

Name: Hans Muster
Geburtstag: 1.1.1978
Ort: Bern

1357001230984

N

CONNNNRAL

Benutzer Benutzer Service Provider

i

Elektronischer Nachweis der Identitdt einer natiirlichen Person gegeniiber einem
Online-Interaktionspartner. Der Entscheid, ob und welche Daten gegeniiber wem
ibermittelt werden, liegt dabei immer bei der betreffenden Person.

Elektronischer Nachweis der Funktion (Beruf, Berechtigung, Bevollméchtigung)
einer handelnden Person gegeniiber einem Online-Interaktionspartner. Der
Entscheid, ob und wie der Nachweis erfolgt, liegt bei der betreffenden Person.

Offentliche Debatte lancieren

Ausgehend von den gemachten Beobachtungen haben die Teil-
nehmenden am Workshop konkrete Handlungsfelder ausgewahlt
und Empfehlungen formuliert. Weitgehend einig war man sich,
dass die Ausbildung verbessert werden muss. Dabei muss nicht
nur die Bevolkerung besser {iber Chancen und Risiken des On-
line-Datenaustauschs und den Umgang mit personlichen Daten
informiert werden, sondern auch die kleineren und mittleren
Unternehmen, welche im Gegensatz zu grossen Unternehmen
Sicherheitsaspekten oft zu wenig Bedeutung zumessen.

Gleichzeitig muss nach Ansicht der Workshop-Teilnehmenden
eine offentliche Debatte lanciert werden, wie die «Governance»
des Internets in diesem Bereich gehandhabt werden soll. Ziel
der Debatte ist es, auf das Problem des elektronischen Identi-
tatsnachweises und des damit verbundenen Datenhandling auf-
merksam zu machen, ist es doch mittelfristig fiir eine Gesell-
schaft, in der Internetdienstleistungen eine immer grossere
Rolle spielen, von zentraler Bedeutung, dass die einzelnen Ak-
teure Vertrauen in ihre Interaktionspartner haben konnen.

Kompatibilitdat gewahrleisten

Damit sich die SuisseID als neuer Standard langerfristig etab-
lieren kann, braucht es nun eine moglichst rasche Verbreitung
von Online-Anwendungen, bei denen dieses Instrument einge-
setzt werden kann. Erst wenn die Nutzenden die konkreten Vor-
teile erfahren, kann sich diese Technologie durchsetzen. Vor
diesem Hintergrund wurde am Workshop auch postuliert, die
SuisseID an den Schulen schrittweise einzufiihren, indem zum
Beispiel zundchst an den Fachhochschulen und Universitaten,
spdter auch an den Mittel- und Grundschulen Anwendungen
eingerichtet werden, bei denen die Schiilerinnen und Schiiler
ihre SuisseID nutzen konnen - etwa indem sie sich damit ge-
geniiber ihrer Schule ausweisen. Am ICT-Workshop wurde in
diesem Zusammenhang auch darauf hingewiesen, die Einfiih-
rung des elektronischen Identitdatsnachweises diirfe nicht nur
unter 6konomischen Gesichtspunkten betrachtet werden, son-
dern auch unter rechtlichen und staatspolitischen.

Daneben haben die Teilnehmenden am ICT-Workshop auch kon-
krete Empfehlungen erarbeitet. Sie weisen zum Beispiel darauf
hin, dass Behorden und Vertreter der Privatwirtschaft gemein-
sam Standards festlegen sollten, wie mit diesem Instrument im
Alltag umgegangen werden soll. Zudem muss bei der Weiterent-
wicklung die internationale Interoperabilitdt unbedingt ge-
wahrleistet bleiben. Insbesondere gilt es, die Kompatibilitat
mit den STORK-Standards sicherzustellen, welche die europa-
weite Identifikation von Personen im Internet ermdglichen sol-
len. Schliesslich wurde auch angeregt, die gesetzlichen Rah-
menbedingungen so auszugestalten, dass die Risiken bei der
digitalen Interaktion fair verteilt werden. Inshesondere soll
verhindert werden, dass Firmen Risiken einseitig auf die Kun-
den abwidlzen konnen.

SuisseID — was steckt dahinter?

Im Rahmen der dritten Phase der konjunkturellen Stabilisie-
rungsmassnahmen hat der Bundesrat die beschleunigte Ein-
flihrung der SuisseID beschlossen. Es handelt sich dabei um
das erste standardisierte Produkt fiir einen sicheren elektro-
nischen Identitdatsnachweis fiir natiirliche Personen in der
Schweiz. Mit der SuisseID konnen Geschafte von Privatper-
sonen zu Firmen, von Firmen untereinander sowie vom Biir-
ger zur Verwaltung direkt {iber das Netz abgeschlossen wer-
den. Das SuisseID-System enthdlt einen elektronischen
Identitatsnachweis, eine qualifizierte elektronische Signatur
sowie einen elektronischen Funktionsnachweis. Mit diesen
drei Elementen konnen sich die Nutzenden bei einem On-
line-Service sicher authentisieren sowie ein Dokument
rechtsverbindlich elektronisch unterschreiben. Die SuisseID
wurde Anfang Mai 2010 lanciert und ist in Form einer Chip-
karte oder eines USB-Sticks fiir jede natiirliche Person er-
haltlich.

Weitere Informationen

www.suisseid.ch und www.amazee.com/suisseid-community
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Schlussfolgerungen und Empfehlungen

Die Teilnehmenden des ICT-Workshops «Sicherheit und Vertrauen

in der E-Economy» von Ende Mai 2010 haben in vier Arbeitsgrup-

pen eine Reihe von teilweise sehr detaillierten Empfehlungen er-

arbeitet. Aufgrund dieser Erkenntnisse regt die SATW konkrete

Massnahmen in folgenden drei Bereichen an:

Es braucht eine vertiefte 6ffentliche Debatte {iber die Art und
Weise, wie wir miteinander im Internet kommunizieren und
insbesondere auch Geschafte und amtliche Handlungen abwic-
keln. Den Mitgliedern unserer Gesellschaft muss bekannt ge-
macht werden, dass durch einen elektronischen Identitéts-
und Funktionsnachweis, wie ihn SuisseID nun bietet, Sicherheit
und Vertrauen in allen relevanten Handlungskontexten ge-
schaffen werden konnen und dass dies fiir die moderne Infor-
mations- und Wissensgesellschaft unseres Landes erfolgskri-
tisch ist. Zudem miissen die Nutzenden vermehrt dafiir
sensibilisiert werden, dass die Nutzung des Internets fiir ge-
schéftliche und private Zwecke nicht nur Chancen erdffnet,
sondern auch mit Risiken behaftet ist, die sich aber dank be-
wusster und verantwortlicher Anwendung von Schutzmassnah-
men, wie die SuisseID sie nun bietet, verhindern lassen. Sie
miissen lernen, wie man mit diesen Chancen und Risiken zum
eigenen Vorteil verantwortungsvoll umgeht.

Die Ausbildung, insbesondere der nachkommenden Generati-
on, muss massiv und rasch verbessert werden. Mit gezielten
Anwendungen aus ihrer Alltagswelt sollen die Kinder und Ju-
gendlichen schon so friih wie mdglich in ihrer Entwicklung mit
dem elektronischen Identitatsnachweis vertraut gemacht wer-
den. Zudem soll ihnen vermittelt werden, wie man mit per-
sonlichen Daten im Internet differenziert und verantwor-
tungsvoll umgeht.

Durch das Angebot mdglichst vieler kompatibler Anwendungen
und Dienstleistungen soll dem System SuisseID auf breiter Ebe-
ne zum Durchbruch verholfen werden. Sicherheit und Vertrauen
sind, wie in der normalen Geschaftswelt auch, unabdingbare
Voraussetzungen, damit sich die E-Economy langerfristig entwi-
ckeln kann und die damit verbundenen volkswirtschaftlichen
Chancen genutzt werden kdnnen. Dabei gilt es insbesondere da-
rauf zu achten, dass die internationale Interoperabilitdt ge-
wahrleistet ist.

Weiterfiihrende Informationen

SATW Workshop
Sicherheit und Vertrauen in der E-Economy

www.satw.ch/publikationen/schriften

Bundesamt fiir Kommunikation
Sicherheit und Vertrauen im Umgang mit den IKT
www.bakom.admin.ch/themen/infosociety/01691/01710/index.html?lang=de
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